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Introduction du Projet :

Contexte

La Maison des Ligues de Lorraine souhaite moderniser son infrastructure réseau afin
d’assurer une meilleure gestion des utilisateurs, une administration centralisée et une
sécurité renforcée. Actuellement, la structure souffre d’'un manque de gestion centralisée, ce
qui complique I'administration des machines et la sécurisation des acceés.

Face a cette problématique, le projet a pour but d’installer un environnement Windows
Server 2022 avec un contréleur de domaine (Active Directory), ainsi que les services
DNS et DHCP, tout en facilitant le partage de fichiers via des répertoires mappés
automatiquement aux utilisateurs selon leur service (RH, Compta, Informatique, etc.).

L'objectif principal est d’assurer une gestion efficace, centralisée et sécurisée du réseau
informatique interne de la structure grace a:

Un Active Directory pour I'administration centralisée des comptes utilisateurs, des
ordinateurs et des politiques de sécurité,

Un service DNS pour la résolution des noms de domaine internes,
Un service DHCP pour I'attribution automatique des adresses IP,
La mise en place de répertoires partagés accessibles via GPO selon les services,

Une infrastructure respectant les standards de sécurité, notamment grace a
I'utilisation d’un pare-feu (PfSense).

Ce projet permettra a la Maison des Ligues de Lorraine de professionnaliser et sécuriser la
gestion de son réseau interne tout en facilitant le quotidien des utilisateurs gréce a une
infrastructure claire, centralisée, et automatisée.
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| — Création d’'une VM Windows Server et compte
administrateur

1. Création de la VM Windows Server

I. Nous allons commencer par créer notre VM Windows Server. Pour cela, vous avez juste a
suivre les captures d’écran ci-dessous. Pensez a installer au préalable une image ISO de
Windows Server.

Commencez la création d’'une VM et pensez a sélectionner I'image ISO de Windows Server
que vous avez installée. Nous utiliserons ici une ISO de Windows Server 2016.

New Virtual Machine Wizard x

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

No drives available

© Installer disc image file (iso):
C:\Users\trist\Downloads\fr_windows_server_2016_x6« ~ Browse... ]

[i] Windows Server 2016 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

Appuyez sur Next, et une fois arrivé(e) a cette page choisissez un mot de passe et un nom.

New Virtual Machine Wizard x

Easy Install Information
This is used to install Windows Server 2016.

Windows product key

Version of Windows to install
Windows Server 2016 Datacenter ~

Personalize Windows

Full name: N
Password:  eessssssces (optional)
Confirm: ssssesrnnes

|_|Log on automatically (requires a password)

Help < Back | Next > Cancel
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Concernant la taille, 45 GO vous suffiront largement pour ce que nous allons faire dessus.

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 95

Recommended size for Windows Server 2016: 60 GB

) Store virtual disk as a single file
© Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Next > Cancel

Une fois fini, la suite de l'installation se fera toute seule. Vous avez juste a attendre que

toute l'installation soit terminée.

i Installation de Windows.

Friéparation des fichiers pour linstallation (2 %
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Une fois l'installation finie, votre VM se lance automatiquement et vous voici arrivé(e) sur la
page d’accueil d’'une VM Windows Server.

Gestionnaire de serveur * Tableau de bord

B Tabioau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local

W& Tous les serveurs o Y- T
B Services de fichiers etd.. b e h
AP

NCUVEAUTES

Mt
EN SAVOIR FLLS
Rodes et groupes de serveurs
iz Services de fichiers et 1

_ destockage
@ Facilité de gestion

B Serveur local

Evinemands

Perfarmances

Ribsultats BRA

Riésuhtats EPA
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2. Passage sur un compte administrateur

Par la suite, il va falloir que vous soyez sur le compte administrateur sinon vous serez
bloqués dans certaines étapes que nous allons réaliser.

Faites alors un clic droit sur votre icone Windows et rendez-vous dans « Gestion de
I'ordinateur ». Une fois dedans, cliquez sur « Utilisateurs et groupes », puis « Utilisateurs ».
Ouvrez donc le fichier, effectuez un clic droit sur le compte administrateur et sélectionnez «
Définir le mot de passe ». Rentrez alors un mot de passe pour ce dernier.

& Gestion de I'ordinateur
Fichier Action Affichage 7
e nE XE il

& Gestion de l'ordinateur (local) || Nom
~ f} Outils systeme =

(D Planificateur de tiches | goip .

[&] Observateur d'événeme|
5] Dossiers partagés
~ 3 Utilisateurs et groupes | Betrst
Utilisateurs
Groupes
® Performance
& Gestionnaire de périphé
~ £ stockage
W Sauvegarde Windows S1
= Gestion des disques
i Services et applications.

Définir le mot de passe...

Toutes les tiches

- m] X
Nom complet Description Actions
prpte dutilisateur d'administia... Utilisateurs -
pmpte éré par le syst... Autres actions »
Administrateur o
Autres actions 4

Supprimer
Renommer

Propriétés

Aide

Vous pouvez alors vous déconnecter et changer de session afin de vous connecter a la

session administrateur.

Autre utilisateur

ADMINISTRATEUR] x
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Il — Création et configuration des réles AD DS,
DHCP et DNS

1. Création des réles AD DS, DHCP et DNS

Nous allons commencer par créer chacun de nos roles. La création se fera en méme temps
pour tous, mais il faudra en revanche les configurer un par un.

Commencez alors par cliquer sur « Gérer » et sélectionnez « Ajouter des réles et
fonctionnalités »
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Sélectionnez tout bonnement votre serveur puis passez a I'étape suivante.

P Assistant Ajout de réles et de fonctionmalités

Fool de serveurs

Filtre

152.168.162.139  Microsoft Windows Server 2016 Datacenier

Résultats BPA

Vous arrivez alors a la sélection des réles que vous souhaitez installer sur votre serveur.
Comme dit précédemment, nous allons installer les roles DNS, DHCP et AD DS. Cochez
ces rbles et passez a I'étape suivante.

Outils  Affcher  Aide

§ sed
B T
W Sed

[« recedent ]| [ sunane> | Annuler
Performances Il services
Résultats BPA Performances

Risultats BPA
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Concernant les fonctionnalités, vous pouvez ne rien faire et directement cliquer sur «
Suivant »

Sélectionnez une ou plusewrs fonctionnalités & installer sur
Fonctiornalités

[

basculement
nements de configuration et de

Précédent | | Suivant Bnnuler
Performances Il services
I Résultats BRA Performances

Résultats BRA

Cliquez sur « Suivant » jusqu’a arriver a I'étape Confirmation. Sur cette page, cochez la
case « Redémarrer automatiquement », puis cliquez sur le bouton « Installer » situé en bas
a droite.

B ol
5 ser

ticraement be perveur de destination, 5 nécenssine

~ de siratégpe de grovpe
o sdministration de serveur ditant

rectery gt Windews Pewerhel
5
Certre o sdmenstrabion Actre Dunectory

Composants logiciels enfichables et outils en lgne de commande 40 D6

< Préctdent [ nstaiter | [ annuier |
Pertarma | S
Résuftats BPA Performances
Ré A
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Linstallation se fera toute seule, une fois finie vous n’avez qu'a cliquer sur « Fermer »

Fa Astismant Aot de stdes et de foncticnnalings

[
[
W oan
T oH
& o
5 seq

Gest
i

ion de stratbgie de groupe
s adminisiration de serveur disiant
ot of ibminiatration de rddes

2. Configuration des réles AD DS, DHCP et DNS

Vous avez désormais tous les réles installés, mais ce n’est pas fini, car il faut maintenant
tous les configurer ! Vous pouvez cependant, déja cliquer sur le drapeau et terminer la
configuration du DHCP. Rien de particulier ne vous sera demandé.

Pl Geahonnare de 1erveis

B Tableau de bora
B Serceur loca

B Tous les serveurs

BIENVENUE DANS GESTIONNA

DEMARRAGE i Conbguesticn peat-seps
RAPDE

Gestionnaire de serveur * Tableau de bord

I Do atien pedt Sépeeret

# anos
1§ ooce
& DNS
BR Services de fichiers et d. B .

NOUVEALTES O e akid

[
EN SOOI PLLS
Détas
Rédes et groupes de servsurs
@ acoDs 1 i owce 1
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A. Configuration de 'AD DS / Domaine / Forét

En cliquant sur le drapeau et sur « Promouvoir ce serveur en contrdleur de domaine », la
page suivante va s’ouvrir. Choisissez d’ajouter une nouvelle forét et entrez le nom de
“ligues.local” que vous souhaitez créer.

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

erveur local [ Assistant Configuration des services de domaine Active Directory

ous les serveu

\D DS

«ervices de fichi

Configuration de déplaiement

Configuration de déploie... A )
Sélectionner I'opération de déploiement

() Ajouter un contréleur de domaine a un domaine existant

() Ajouter un nouveau domaine a une forét existante

Chemins d'accés ) Ajouter une nouvell

Examiner les options . . ) .
Spécifiez les informations de domaine pour cette opération

Vérification de la configur.

- O X [

SERVEUR CIBLE
'WIN-OASFHSUASDU

Mom de domaine racine : ligues.local

En savoir plus sur les configurations de déploiement

staller Annuler

< Précédent

Pour la suite, sélectionnez les mémes parameétres que sur 'image ci-dessous et choisissez
en plus un mot de passe qui vous sera utile pour rejoindre ce domaine.

eur * Tableau de borc

SERVEUR CIBLE
WIN-VSHLSUPSPGR

s nomreedle forit et du domaine racine
Windows Server 2018

Windows Server 2016

leur de domaine

Taper le mat de passe du mode de restaurabion des senices dannuaine [ERM]

|« Précident| | Subant> | | dnnuler |

Performances Parformances

Résultats BPA Résultats BPA

ces e domnaine Active Directory - B8 x
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Concernant la délégation DNS, vous n’avez pas besoin d’en faire une ! Vous pouvez

directement passer a I'étape suivante.

SERVEUR CIBLE
WIN-VSHLSUPSPGR

Parformances

Résultats BPA

Ensuite, il vous sera demandé un nom de domaine NetBIOS. Choisissez alors ce que vous

voulez, mais souvenez-vous-en.
[ Assistant Configuration des services de domaine Active Directory

Options supplémentaires

Configuration de déploie

Options du contréleur de...
Ootions DNS Le nom de domaine NetBIOS : LIGUES

Options supplémentaires

Chemins daccés

Examii options

Vérification de la configur...

En savair plus sur d'autres options

Verifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

WIN-OASFHSUASDU

[m] X

SERVEUR CIBLE

Annuler
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Sur cette étape, ne touchez a rien et laissez les dossiers sélectionnés par défaut.

Gestionnaire de serveur * Tableau de bord

Assistant Configuration des renices de domaine Active Divectory

SERVEUR CIELE
Se CCe
_I i RS L dacces WIN-VSHLSUPSPGR
BE Tous lef
W ADDs
- Speshier Templasement s L base de deen st e 5Y5
T8 owHee
& DNS
BE Service!
[« pobcboent| | Suarns | Aevuder
Performances Performances
Risultats BPA Résultats BPA

Vous voici devant un petit récapitulatif de vos choix. Si vous avez tout suivi, vous devriez

avoir quelque chose de similaire. Bien sdr, le nom changera ainsi que la version de Windows
Server si vous n'avez pas pris la méme.

[& Assistant Configuration des services de domaine Active Directory

- O X
SR no_ SERVEUR CIBLE
Examiner les options WIN-OASFHSUASDU
Configuration de déploie... Vérifiez vos sélections :
Ontions du contréleur de Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une
pUoNS du coniroieur de... nouvelle forét.

Options DN5
Le nouveau nom de domaine est « ligues.local =. C'est aussi le nom de la nouvelle forét.

Mom NetBlOS du domaine : LIGUES

Niveau fonctionnel de la forét : Windows Server 2016

Vérification de |a configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer
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Vous avez alors fini de configurer 'AD DS ! Vous possédez désormais un domaine ainsi
qu’une forét qui pourra étre rejointe par d’autres VM. C’est d’ailleurs ce que I'on fera a la fin
avec une VM Windows. Cependant, vous n’avez pas encore fini puisqu' il reste encore le
DHCP ainsi que le DNS a configurer. Cliquez alors sur « Fermer » et votre VM va
redémarrer toute seule.
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B. Configuration du DHCP

Nous allons maintenant pouvoir passer a la configuration du DHCP.

Le DHCP sert a attribuer automatiquement des adresses IP et d'autres paramétres réseau
(comme la passerelle et les serveurs DNS) aux appareils connectés a un réseau. Il évite de
devoir configurer ces informations manuellement sur chaque appareil.

Commencez par cliquer sur « Outils » et sélectionnez « DHCP » dans le menu déroulant qui

s'est ouvert.

@ -

>

Serveur local
f§l ADDs

&5 DNS

fa Gestionnaire de serveur

Tableau de bord

i Tous les serveurs

W3 Services de fichiers et d... b

Gestionnaire de serveur * DHCP

&= SERVEURS
| [t

Centre d administration Active Directary
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

w R Ty—— Diagnastic de mémaire Windows

v Facilité de s

Domaines et approbations Active Directory

WIN-VSHLSUPSPGR  192.168.162.142 En ligne - Compteurs de performa

Gestion de limpression
Gestion de Fordinateur
Gestion des stratégies de groupe
Informations systéme
Initisteur 5CSI
Modification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
EVENEMENTS Mettoyage de disque
R EETARAIS Cbservateur d événements
Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de thches
- Sauvegarde Windows Server
Services
WIN-VSHLSUPSPGR
WIN-VSHLSUPSPGR

1041 Erveur Services de composants

10020 Avertizsernent Micr Services Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (32 bits)

WIN-VSHLSUPSPGR 1041  Emeur

WIN-VSHLSUPSPGR 10020 Avertissernent Micr
WIN-VSHLSUPSPGR Sources de données ODBC (64 bits)

WIN-VSHLSUPSPGR

1036 Emeur

1035 Ermeur

Stratégie de sécurité locale

Micrasaft-Windows-DHCP-51

Utilisateurs et ordinateurs Active Directory
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Une fois cliqué, vous voila rendu sur cette page. Réalisez un clic droit sur IPv4 et
sélectionnez « Nouvelle étendue ».

Gérer  Outls  Afficher  Aide

¥ oHCP
Fichier  Action  Affichage
oo aAm D Bm
2 oHep ~ | Actions v
3 win-vshis o ristan, t
v i win-vshiSupspgrritenlocal 0 ﬁ' == .
v P |
Affiche les statistiques...

TACHES =

25 115334 Nom
g Meuvelle étendue...

B Meavelle étendue de muRiddfusien...

Configurer un basculemnent...
k] Répliquer les étendues de basculement .

Deéfinir les classes des wtilisatewrs.

Définir s classes des foumisseurs.
Réconcilier toutes les étendues...

Définir bes options prédéfinies...

Créerune éte  Affichage 2
Actualiser 2 B~ R >

Propeiéuds

Aide

WIN-VSHLSUPSPGR 1 Systéme 05/03/2025 10:07:23

v Systéme

SHLSUPSPGR 1

Vous allez alors commencer la création de la nouvelle étendue de votre DHCP. Donnez-lui
un nom, puis cliquez sur « Suivant ».

- Outilc  Afficher  Aide
Assistant Nouvelle étendue

M de I'éendue

Vi deves foumi un nom pour identfer [ étendus. Vous ave: suss bs possbité de I
Toumir une description ACHES
Tapez un nom st Lne descrption pour cette étendue. Ces infomastions vous pemetiront
didderthiar mpidement 1y manebne dont Cotls denos sl Weksbe d3ns e Msesy |~

, ’
’ eeri 1
g | /2025 115334 Non activé
Descrption =~ |

ThCHES

cPricidert | Suvents | | Anewer

WIN-VSHLSUPSPGR 1041 Errewr

mdows-DHCP Server Systerne 050372025 10407

WIN-WSHLSUPSPGR 10020 Avertissement

025 1

r Systéme 05/0

SHLSUPSPGR 1041 Ernewr ¢ Systemne QRO3R025 095640

025 09: 5640

WIl-VSHLSUPSPGR 10020 Awvertissement ndiows-DHCP-Server  Systéme 05/,

ndews-DHCPServer  Systéme 050372028 09:56:3%
r Systéme 050372025 09:56:35

SHLSURSPGR 1036  Erreur

SHLSUPSPGR 1035  Erreur
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Ici, vous allez devoir sélectionner la plage d’adresses IP qui seront attribuées
automatiquement aux équipements nécessitant une adresse IP. Choisissez alors I'adresse
IP de début et de fin, ainsi que votre masque de sous-réseau.

Assistant Nouvelle éendue

Flage o admsses IF
Vous défirissez la plage 'adresses en idertfiant un jeu d adresses IP consécutives

Porarmitons do configustion pour servewr DHCP

Ertr: by plage o sdresses ua | iterdue peut datrbuer
MdemelPde G2 162 1 .10
detns

Ackesse P datn: [152 162 1 50

Pararsdtors de configuration gul se propegent au chert DHCF.

255 .255.25%5. 0

Mascun o

sous réseau

Gérer  Quti  Afficher  Aide

@1 F

mon démard DS03/2025 11:5334  Non activé

r Yutéme 05

r Systéme
r Gystéme
r Systéme 05

r Systéme OSUNZ0ISO

r Systéme OS/03/2025 09:56:35

Vous allez pouvoir choisir une durée de bail. Cette derniére permet de réinitialiser I'lP
donnée a un équipement. Pour faire simple, avec le screen ci-dessous, a partir du moment
ou une IP aura été donnée a un équipement, ce dernier la conservera pendant 7 jours. Suite
a cela, il devra en redemander une nouvelle lorsqu'il se reconnectera au réseau.

Aspistant Nouvelle etendue

Durée du bail

La dure du bal spéciie la dunde pendart laqualle L chert peut utllser L adresse
1P de cotte Stendus

La durée du bal dot théonquement &tve égale au temps moyen durant lequel
‘ordnatewr eat connect su mme nbssau physaue. Pour les ssaux mobles

o & t par o i des clents d aools &
distance, des durfes de bal plus courtes pouvent e Lbles.

oo b mdemay emaprbrn poour et résdest stalbles) Qui 3078 Conatbubs prvecoplement
d'ordn. o - . des durbes de bad pius longues

sont plus appmprides.
Deéfinisse [a dunde des baux d'éendue lomau s sont detrbuds par ce serveur

Lisitbe
Jours. Heures Mrutes
e B )

1-Windows-D

non démarré  05/03/2025 11:53:34  Non activé

CP-Server Systéme 05/03/2025 09:563
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Ici, sélectionnez I'option « Oui, je veux configurer ces options maintenant », puis cliquez sur
« Suivant ». Suite a cela, il sera automatiquement activé une fois la configuration terminée.

Awistant Nosrdie éendue

Contliguation des parmidres DHCP
Wious dewez configurer les oplions [HCP les plus couranies pour gus les cheris
usmnard ytkser | forchun

s paramebires WINS pour oete étendue
Les paramitres que vous skectonner mantenant sont pour cetle dendue of i

VR

Wedazvous configurer les eptions DHCP powr cefle dendus mainberant. 7

1% O, o v configures e Sptions mantenant
T ior jer Configurens £e8 optord UbSeeurement

Lormgue ks chanty obtesrnant ure sdrssse, s b vosent it des options DRCP,
selles e et ndwanes ¥ des routers uassernlies par Sng). den serveurs DNS, ot

rorplacaret los pramibes e greds das i dosser Dphore de serve.s pous 20

(P-Server Systéme 05

5334 Non activé

Server Gystéme 05

r Systime O

Systéme 05

r Systeme 05

ver Systbme CSA0/025 055635

Ici, entrez la passerelle par défaut. Ce sera I'lP a entrer pour accéder a la passerelle. Nous

utiliserons ici la 192.168.1.1.

Assistant Nouvelle étendioe

Routesr (passendls par g )

B Tabl Feeh ious pourvez spéafier les e, ou les passereles par défot qu dorvent B
i P dutrbnsds par cette dlerdue
- = a
B Sene

20
& Tous| | Proour spouter uns sdresse P pour gu/un mubsur sof utisd par ks chents,
B Ao ol eries | ndresse odesscan
gl ADDf N

Adresse P

T8 DHCH T
£ DNS
es D
= [LF RN K]
R Senad

mon démarré 05032005 1203:34  Non activé

e 05032028 OR5E35
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Et voila, vous arrivez a la fin de la configuration de votre DHCP ! Sur cette page, ajoutez

juste le nom du domaine parent (domaine que vous avez créé précédemment) et cliquez sur
« Suivant ».

2

Fichier Action Affichage 7

= 2@ E G HE B

2 DHCP Actions
v B win-3q4lld30a Ajouter une étendue 1Pud =
v 5 IPv .
Opti Autres actions »

i Stp ‘t”,” Une étendue estunel - T ger

Sl Statéa| o eonfoures ane s Assistant Nouvelle étendue

7 Filtres

3 IPvs Pour ajouter unenot|  Nom de domaine et serveurs DNS .
DNS (Domain Name System) mappe et tracui les noms de domaines utlisés parles
clens surle réseau
Pour plus dinformat|
Vous pouvez spécifere domine parent & liser par les ordinateurs clents sur le réseau pourls
résolution de noms
Doming parert
Pour cortigurer les clients dendue pour quiis ifsent les serveurs DNS s ls éseau, enlrez
les acresses IP pour ces serveurs.
Mom du serveur Adresse 1P
182168172132
< Précédent e
< >

Laissez cocher 'option “Oui” afin que votre étendue soit directement active.

£

Fichier Action Affichage 7

e 7E EC HE B

% DHCP _ Actions
v 8 win-3q4ildsog o Ajouter une &tendue Pud =
v 5 1P .
Option Autres actions »
ey Uneetenduestune e etendue e
dl strateg | ot configurer une éte
7 Filtres
B v Pour sjouterune ot Activer I'étendue ) ) |
Les clients ne peuvert obterir des bauux d'achesses que s une éendue est activée.
Pour plus dinformat]
Voulez-vous activer celle étendue mairtenant 7
mairienan:
€ MNon.jactiverai celte étendue ulérewrement
< Précédent Annuler
< >
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C. Configuration du DNS

Nous allons maintenant pouvoir passer a la configuration du DNS.

Un DNS sert a traduire les noms de domaine (comme google.com) en adresses IP
compreéhensibles par les ordinateurs. Il permet d’accéder aux sites web sans avoir a retenir

leur adresse IP. C’est un peu les pages jaunes d’internet !

Cliquez sur « Outils » et sélectionnez « DNS » dans le menu déroulant.

T Gestionnaire de serveur

@ *  Gestionnaire de serveur * DNS

@) SERVEURS
iE Tableau de bord Tous les serveurs
i Serveurlocal
H& Tous les serveurs

i@ ADDs Nom du Serveur

W§ Services de fichiers et d... P

EVENEMENTS

WIN 2013

EE;EP_ WIN-3GSBIDIQGKE 192.168.162.143 En ligne - Compteurs de performand

INS-Servel

GKE 414

~@ | cer Ouis amcher Ade

Analyseur de performances
Centre d sdministration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de Fimpression

Gestion de Fordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCS|

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Cbservateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Senices

Senices de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (32 bits}

Sources de données ODBC (64 bits)

Stratégie de séeurité locale

Utilisateurs et ordinateurs Active Directory

La page ci-dessous va s’ouvrir, cliquez alors sur « Configurer un serveur DNS »

£ Gestionnaire DNS

Fichier  Action  Affichage 7

£ ONs Nom
Configures un serveur DS
Nowvelle 20ne...

Nettoyer les enegistremen

Affichage

Supprimer
Actualiser
Exportes Ia liste..
Prcpriétés

Aide

e nmXEd Em i@

Créer des partitions de Fannwuaire o applications par défaut...

Définit be vieillissemnent/nettoyage pour toutes les 2ones.

ks de ressources obsolétes

Mettre & jour les fichiers de données du senveur

Crée les parttions de lannuaire d applications par défaut pour stocker les données de zone DNS.

Laissez la premiére option qui sera déja automatiquement cochée puis passez a I'étape

suivante.
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F' Assistant Configuration d'un serveur DS

4 Sélectionnez une sction de configuration
“tonner les types de zones de recherche sporooriés & s talle de votre. l

Vous pouver sélec
réseay. Les admnstatenrs avancs peuvent configurer des Indcatons de rachne.

Yacton que vous voulez que [ affectue :

réser une zone de recherche drecte {recommandé pour les petts réseaund
Ce serveur it autoribé pour les rorms DINS des ressources locaes mass rarsfiére
toutes les sutres requétes vers un founisseur de services Insernet ou ¢ Butres
serveurs DNS. Llkssistant va configurer les indications de racine mas ne créera sucune
10ne o techerche awersie.
T)Créher hes 2omes e rechirche dinecte et inversée (pour les grands réseaus)

i serveur peut fiire utorité ar kes zones de recherche drecte etinversée, peut
uer , Pour ransferer des requétes
digurera les ponteurs de

eurs DS, ou les de

serversracne.
O Confiorrer les inck iquement (réservi hsateurs
LAssistant ne va configurer que les indications de racne. Vous poumez configurer
2ies 20065 tinversée e -

itk e

[

Tout comme I'étape précédente, laissez la premiére option, qui est elle aussi sélectionnée

automatiquement, puis passez a I'étape suivante.

Assistant Configuration d'un serveus DNS. x

¢ tmplscement du servenr principal
Vous 2 choigr o0 3'effechus b maintenance de vos donndes DS Dour vou MeSsouroes .
2 tésems, i

Quel serveur DNS assure s maintenance de voire 2one de recherche drecte prncpsle 7

8) Ce serveur assure s mainbenance de s zone
et Asmistant vous sdera b créer e fore de recherche deecte prnceale

(Z) Un fourrisseur de services Interraet gire s zone, £t une copie secondane en lecture

seulle résde sur cm sery
ot ASSSERNE it BEr b ET6eT LN Borek Bt rechErche drecte Secsniare

< Précesent Aevuer

.,
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Désormais, choisissez le nom de la zone. Vous pouvez, si vous le voulez, choisir le méme
nom que vous aviez choisi pour la création de votre domaine.

[ ——

¢ | Assistant Nn-uvtlle oM =
¢ Mo de la zone =

| Quedl st e rom de ks nousvelle rone ? |
| ¥

L nom de [ zore spedcifie Ly parte de lespace de noms DS pour laquede or serveur fait
sutoritd, [ peut $'agr du nom de domains de volne soctE (par exemple, mdanoscft. com)
ou d'une parte du nom de domaine (par exemple, nouvelle_zoremerosoft.com). Le rom
o zone M st pas ke nom du servewr DNS.

Hom de Ly rone @

Moy _Forse

< Prépident | Suwvant > Annuler

&

Encore une fois, laissez la premiére option, qui sera automatiquement cochée lorsque vous
arriverez sur la page. Vous pouvez alors passer a I'étape suivante.

': Assistent Nouvelle sone *

g Mise & niveaw dynamique -'
{ Vous pouvez spégfier que cette none DS sccepte les mises & jour séaursies, non
- | SO BEES Ou iGN dynmEges. y

Les mises  jour dynamiques permettent su dent DNG d ervegistrer et de metirne & jour de
e dyrimique leurs encegisirements dé ressources Bved un serveur DNG dis quine
medfcaton a bed.

Sélectonnez e type de mises & jour dynamigues que vous souhaitez autoriser ;
@N'auw“r Gt les mises b jour chramigues shasristes (recommandd pour
* et Dinexctary)

Cette opSon nest disponiblle que: pour les zones inbégrées & Active Directory.

() Aeutirser i Ly fous les mises b jours dynamigues sécunsées et non séorisées
Les mises  jour & derregs & 500t accepiées b part de
nimporte quel dient.
fi, Cefte ooon peut meite en danger la sdcuritd de vos donndes car les mies b jour
©  risguent d'itre accepbées & partr dune source non approune.

(% pas sutnrisar les mises b jour dynamiques

Les mises b jour dynamiques des envegistrements de resscurces ne sont pas accepifes par
oette Zone. Vous devez metine B jour ces evegsirements marusiement.

<Précident [ Suvant> | | Anuer
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Ici, on nous demande de choisir un redirecteur. Notre DNS enverra une requéte a ce dernier
pour obtenir une réponse a une demande, si jamais il ne I'a pas. Nous allons entrer 8.8.8.8,
qui n’est autre que I'lP du DNS de Google.

[ Y—
FI Assistant Configuration d'un senvewr DS Y

4 Redirecteurs —‘
| Lies redrecteurs sont des servers DNS vers lesausls oo serveur envoie s requdtes

| aumgutes | e peut pas répondre, ¥’

e serveur DS doit-d redinger des requites 7
(®) O, il doit redriger les requites vers les serveurs DS ayant les adresses B survantes :

Adresse P Hom de domaine 0o, Valldé

1) Non, il ne doit pas redirger kes requiies

3 Si o2 serveur n'est pas configuré pour utliser des redirecteurs, Il peut toujours résoudre des
moms en utisant des serveuns de noms racnes.

Et voila, vous avez désormais aussi terminé la configuration de votre DNS. Cliquez sur le
bouton « Terminer » et la page se fermera.

Assistant Configuration d'un serveur DNS

Fin de I'Assistant Configuration
r d’un serveur D

Vous avez terminé |'Assistant Configuration diun serveur DNS
avec succés. Lorsque vous diquerez sur Terminer, les
paramétres suivants seront sauvegardés.

Paraméires :

Serveur DNS & configurer : WIN-3GSBINTOIGKE
Zone de recherche directe & eréer & *
Adresse IP du redirectewr : 8.8.8.8

Configurez les hbtes qui utiiseront ce serveur DNS pour
pointer vers ce serveur DNS pour la résolution des noms,
puis vérifiez la résolution des noms & |'aide de nslookup, Si
vous avez ajouté une nouvelle zone principale, ajoutez-ki
des enregistrements de ressources pour les hites dont les
noms doivent &tre résolus par ce serveur DNS,

Pour fermer cet Assistant, diquez sur Terminer,

< Précédent Annuler
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lll - Création d’unités d’organisations et utilisateurs

1. Comment créer une unité d’organisation

Nous allons désormais créer des unités d’organisation. Celles-ci vont nous permettre de

ranger nos utilisateurs afin d’avoir une meilleure gestion de notre serveur.

Pour cela, rendez-vous dans « Utilisateurs et ordinateurs Active Directory ». Une fois
dedans, faites un clic droit sur votre domaine, puis allez dans « Nouveau » et cliquez sur

Unité d’organisation.

_ Utilisateurs et ordinateurs Active Directory O X
Fichier ~Action Affichage 7
| P — p—
= 517 0 Bz B PeETEaR
] Utilisateurs et ordinateurs Active|| Nom Type Description
I . Requétes enregistrées * Builtin builtinDomain
v 3 liguest~~=t - .
Default container for up..
Bt Délégation de contréle.. P
. Default container for do..
e Rechercher...
5 b Default container for sec..
3 Dx :
Fe Changer de domaine... Default container for ma..
" M Changer de contréleur de domaine... Default container for up..
x Us Augmenter le niveau fonctionnel du domaine..
Meaitres d'opérations...
Nouveau Ordinateur
Toutes les taches Contact
Affichage CIupS
InetOrgPerson
Actualiser o )
msDS-ShadowPrincipalContainer
Exporter la liste..
rporterfa liste mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation
Imprimante
Utilisateur
< >
Dossier partagé
Crée un nouvel élément dans ce conteneur.
WA CACLLICTIAGIN L 10 Lermaie Arwar Connrar Wink
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Une fois que vous avez cliqué, il vous sera alors demandé de choisir un nom pour cette
unité. Choisissez un nom qui vous permettra de reconnaitre les utilisateurs placés dedans.
(Exemple : compta)

1 Nouvel objet - Unité d'organisation X

~7 Créerdans : ligues.local/
= on

i Nom : ontainer for up...
Maison des Ligues de Lomaine ontainer for do...
I Protéger le contre une ontainer for sec.

ontainer for ma..

ontainer for up...

R

Et voila, vous avez déja réussi a créer une unité d'organisation. A chaque fois que vous irez
dans “Utilisateurs et ordinateurs Active Directory” vous verrez alors sur le coté la liste de vos
unités d’organisations.

2. Comment créer un utilisateur

N’allons pas chercher bien loin ! Cliquez simplement sur votre unité d’organisation que vous
venez de créer, faites un clic droit dessus, puis sélectionnez « Nouveau » > « Utilisateur ».

Voila, la page ci-dessous va s’ouvrir et vous allez alors pouvoir créer un utilisateur.
Remplissez les champs et cliquez sur « Suivant ».

Fichier Action Affichage 7
e @ 0| XE0E HEPeEaTa%

: Utilisateurs et ordinateurs Active|| pom

Nom d'ouverture de session de l'utilisateur :

| Requétes enregistrées Nouvel objet - Utilisateur X
~v i tristan.local Bpercu.

- Builtin 1 Créerdans :  tristan local/Manager

| Computers 4id ’ ’

2 | Domain Controllers

| ForeignSecurityPrincipaly B}

-] Managged Ser\rti);eAc(zur Prénom : |A|exandre ‘ Rt | ‘

| Users Mom : |Duc:erf ‘

2| Compta
4\) 37 Admin Nom complet |A|exandre Ducerf ‘

2| Manager

| Collaborateur

alexandre | v

Nom d'ouverture de session de |'utilisateur {antéreur 3 Windows 2000) :

:I |alexandre ‘
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Par la suite, il vous sera demandé de lui créer son mot de passe. Vous pouvez aussi, avec
les cases ci-dessous, choisir quelques options concernant ce dernier.

Mouvel objet - Utilisateur X

2 Créerdans : trstan local/Manager

Uid
Mot de passe : |ooooooooooo |
Confirmer le mot de passe |uuuuu. |

[ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[] Le compte est désactivé

< Précédent Annuler

Et voila, vous savez désormais comment créer un utilisateur dans une unité d’organisation !
Vous devriez alors voir les utilisateurs que vous avez créés a l'intérieur de cette derniére.

| )| | LS e S | B DL | @ @ 181 W a
] Utilisateurs et ordinateurs Active| Mom Type Description
- Requetes enregistrées E)Alexandra D.. Utilisateur
w55 tristan.local
| Builtin
| Computers

2| Domain Controllers
_| ForeignSecurityPrincipal:
“| Managed Service Accour
| Users

| Compta

1| Admin

Manager

Collaborateur
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IV - Création d’'un dossier partagé et GPO

1. Création d’un dossier partage

Afin d’avoir un dossier partagé entre les utilisateurs, il faut commencer par créer un dossier.
Créez alors un dossier que nous nommerons ici de notre c6té “Partage de dossier commun’

i | ] = | Disquelocal (C:) - X
Accueil Partage Affichage q
« © 4 iy » CePC > Disquelocal (C) > v @ | Rechercherdans: Disque loca.. ©
Nom Modifié le Type Taille
v s Accés rapide

1 Bureau Perflogs 16/07/2016 13:23 Dossier de fichiers

Pregram Files (x86) Dossier de fichiers

¥ Teléchargement: Programmes Dossier de fichiers

[l Documents Utilisateurs Dossier de fichiers

&=/ Images Windows Dassier de fichiers
N &P( Partagededosslercummun\ Daossier de fichiers

¥ Réseau

Effectuez un clique droit sur ce dernier puis rendez-vous dans “Propriété” une fois dedans
allez dans “Partage” puis cliquez sur “Partage avancé”

WEITTUUWE (= TRV T AV iy Wbt e LIUSSIED U LT
Partage de dossier commun 10/0A/I075 17.55 Dinssier de fichiers
Propriétés de: Partage de dossier commun X

Général Partage  Sécurté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Partage de dossier commun
MNon partagé

Chemin réseau :
Non partagé

Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

¥ Partage avancé ..

OK Annuler Appliquer

ilectionné
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Une fois dedans vous pouvez alors le partager, ici nous le partagerons a tout le monde.
Vous pouvez trés bien le partager avec un groupe d’utilisateur précis si vous le souhaitez.

Autorisations pour Partage de dossier commun *

Autorisations du partage

MNems de groupes ou d'utilisateurs :
E2 Tout le monde

s

Autorisations pour Tout le monde Autoriser Refuser
Contrale total O
Modifier [l
Lecture O

Informations surle contréle d'accés et les autorsations

oK Annuler Appliquer

Pensez par ailleurs a cocher la case “Partager ce dossier” sinon le partage ne se fera pas

Partage avancé >

Partager ce dossier

Paramétres

Mom du partage :

| Partage de dossier commun |

Ajouter Supprimer

Limiter le nombre dutilisateurs simultanés & : 16777 %

Commentaires :

Mise en cache

oK Annuler Appliquer
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En plus du partage avancé, vous pouvez allez dans “Partage” et vérifier les utilisateurs qui
ont accés au dossier avec les autorisations qu’ils ont sur ce dernier (Lecture/écriture)

A
22 Partage de fichiers
Choisir les utilisateurs pouvant accéder & votre dossier partagé
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur,
~ Ajouter
Maom Miveau d'autorisation
2 Administrateur Lecture/écriture
2 Administrateurs Propriétaire
52, Tout le monde Lecture/écriture
le rencontre des difficultés pour partager.
gpar‘tager Annuler

2. Création d’'une GPO Mappage de Lecteur

Pour la création de cette derniére, allez dans “Outils” puis dans “Gestion des stratégies de
groupe”. Suite a cela allez dans “domaine.locale” effectuez un clique droit dessus et créer
une nouvelle GPO. Nommez par la suite votre GPO

Gestionnaire de serveur * Tableau de bord @1 F oo ouis amener ae

I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
I serveurlocal | B
5 Tous les servel /& Fichier Action Affichage Fenétre 7 s
fil Ap DS L 2] (R =R =N 7 B
18 DHCP |5, Gestion de stratégie de groupe tristan.local
2 DNS ¥ 4 Forét: tristan.local Etat  Objets de stratégie de groupe liés  Hértage de siratégie de groupe  Délégation
~ [ Domaines
Fil Services de fic | t”f“”"“‘a‘ Cefte page ffiche I'état de la réplication Active Directory ct SYSVOL pour ce domaine,
a Default Domain Policy car il est associé 3 |a stratéqie de groupe.
a1 Admin Nouvel objet GPO x
5] Collaborateur
=7 Compta Nom
&1 Domain Contrq [j1appage lecteu] rileur de domaine. Modfication
] Manager "
- lasquer
 Objets de streté Objet Starter GPO source
e domaine
 Filtres WhI (=) .
] Objets GPO Sta fastructure de tous les
5 Modélisation de straté
4 Résuttats de stratégie de groupe
Détecter

Résultats BPA Résultats BPA
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Une fois fait, faites un clique droit puis “modifier” sur votre GPO et la page ci-dessous
s’ouvrira. Pour trouver le mappage de lecteurs allez dans “Configuration utilisateur” -
“Préférences” - “Parametre Windows” - “Mappages de lecteurs”.

E Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
e |rE Ll mdEHE RO+

(=[ Stratégie Mappage lecteur [WIN-3C4LLD50AS)TRISTA
~ il Configuration ordinateur

» [ Stratégies

5 | Préférences
~ ® Configuration utilisateur

Nom Ordre Action Che
Traitement en cours
» [ Stratégies Aucun élément 3 afficher dans cet apergu.
~w || Préférences
~ || Paramétres Windows

%) Applications

=2 Mappages de lecteurs

Environnement

;_"g':,' Fichiers

(3 Dossiers
Fichiers .ini
> @ Registre
[#] Raccourcis Description R
> (4] Paramétres du Panneau de configuration Aucune stratégie sélectionnée
< > \Préférences

Dans ce dernier effectuez un clique droit dans la zone blanche a droite puis faites “Nouveau”
- “Lecteur mappé”

|=] Editeur de gestion des stratégies de groupe - m] X
Fichier ~Action Affichage 7

e 2@ Bl mcdz Brl B+

s| = Stratégie Mappage lecteur [WIN-304LLD50AS). TRISTA
~ & Configuration ordinateur g d l
 Coniguter == Mappages de lecteurs
| Prefé
> [ Préfirences Nom Ordre  Action Che
~ %, Configuration utilisateur Traitement en cours E3
» [ Stratégies Aucun élément a afficher dans cet apercu,
5 ~ [ Préférences
~ [] Paramétres Windows i
& Applicati Lecteur mappé Nouveau >
pplications
= Mappages de lecteurs Toutes les tiches >
Environnement "
o Fichi Actualiser
#= Fichiers
[ Dossiers Affichage >
Fichiers .ini
N g Registre Reorganiser les icdnes > —
[# Raccourcis Description * Aligner les icdnes
> [#] Paramétres du Panneau de configuration Aucune stratégie sélectionnée Bide
< > |4 Préférences

Crée un nouvel élément dans ce conteneur.
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Vous arrivez donc dans la création de ce dernier. Pour 'emplacement rentrez celui du
dossier que vous avez créé précédemment. Une fois faites faites “Appliquer” et voila vous
avez votre GPO fini. Nous la testerons au moment de la création de notre VM Windows.

Propriétés de: B: .

General Commun

:%: Action @ |Mettre & jour

Emplacement :

| \WIN-3Q4LLD50AS] Partage de dossier comr| | ...
Reconnecter : Libeller en tant que : | PARTAGE |
Letire de lecteur

Utiliser le premier disponible, N
O en commencant 3 : (®) Utiliser : =g

Se connecter en tant que (facultatif)

Masguer fAfficher ce lecteur Masguer fAfficher tous les lecteurs

(®) Aucune modification
(") Masquer ce lecteur
i) Afficher ce lecteur

(®) Aucune modification
i) Masquer tous les lecteurs
i) Afficher tous les lecteurs

Annuer

Appliquer Aide
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VI - Création d’'une VM Windows et comment
rejoindre un domaine

1. Création de la VM Windows

Nous allons désormais créer une VM Windows afin de rejoindre le domaine précédemment
créé sur notre Windows Serveur ainsi que d'effectuer un test de notre GPO. La seule
particularité dans la création de cette derniére sera de choisir la version Pro de Windows,
sinon il sera impossible de le rejoindre.

[ T E— =
New Virtual Machine Wizard E
s) | |7 Gérer  Outils  Afficher  Aide
Easy Install Information

This is used to install Windows 10 x64.

[ TACHES +
[ N
i Windows product key v
i T
il Al - - - N Demiére mise & jour  Activation de Windows
L
Version of Windows to install a0/ IOB0ER Nooc Tt
iE s Windows 10 Pro v
Personalize Windows

Full name:  tristan

Password: sessssseses (optional)

Confirm: ssssssseses

TACHES ¥

[ )Log on automatically (requires a password)

DNS Server 07/03/2025 09:57:14
DNS Server 07/03/2025 09:52:53

Next > Cancel

Help < Back

Une fois la VM faite, choisissez I'espace disque que vous voulez lui donner et l'installation
se fera toute seule par la suite.
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2. Rejoindre un domaine avec une VM Windows

Une fois connectée a votre VM Windows, allez dans vos paramétres réseau ethernet. Une
fois dessus cliquez sur le bouton “Modifier” ce situant a coté des paramétres DNS

Une nouvelle page va alors s’ouvrir. Dans cette derniére, cochez la case « Utiliser 'adresse
de serveur DNS suivante » et renseignez I'lP de votre VM Windows Serveur.

N
Modifier les paramétres DNS

Manuel ~

IPv4
@D Activ
DNS préféré

192.168.172.132

DNS sur HTTPS

Désactive ~

Autre DNS

DNS sur HTTPS

Désactivé v

IPv6
® ) Désactivé

Enregistrer Annuler
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On va maintenant pouvoir passer a la partie rejoindre le domaine ! Allez dans les

parameétres, puis "Systéme", et rendez-vous dans la section « A propos de ». Cliquez sur «
Renommer ce PC (avanceé) ».

Sur la page qui s’ouvre, sélectionnez le bouton « Modifier ».

Faramitres Proprdtes systeme x|

Parsmétres systéme avancés  Protechon dusystéme  Ublaation & datance

Gy Accueil A propos de Mo e Fordinateus Matécel

My Windows utkes les nformatons suvartes pow idertfer votre
ordnasteur sur e rEseau

Deacription de fordnateus [
Systéme Par suemple - “Lordinat eur du salon™ ou
Londnatewr d'Artone
Pom comphet de ECKTOR. TELIEEDS
rorinatour DESKTOP-TEUERDS

Tablette Paramétres associés Groupe o vl WORKGROUP
Pour utilser un Assistart et vous oindee &un

‘aramétres de Bithock domaire cu LR greuee de travad_ chauel sur Mentté
Multitdche e e ’

Kderité sur e réscau

Gestionnaire de périphérigues
Peur rerommer et ordinabeur ou changer de
Projection sur ce PC domairen o4 ce groupe de traval, chgues sur Modifier
Bureau A distance

Expériences partagées
Composants systéme
Presse-papiers

Bureau & distance
Fonctionnalités facultatives

A propos de

P Tapezici pour effectuerune  “ &

Entrez le nom du domaine que vous aviez crée sur votre VM Windows Serveur. Si ce dernier
se nomme Projet.local, écrivez alors Projet.local

Med#icstion du nom ou du domaine de lordiratenr X 5 § detancs
. . |

Wimh vt madfier b nom of lspourtenarae de oot

erdnatiur T modfcatart pluvirt mflus aurscols s -
“AUPLeS sl -

Pom de | 'odnabeur !
g | |PESKTOP-TRUERDS b

Fom pomplet de ['osdrabeur
DESKTOP-TELIERDS

Aulred
Membre d'un le vdonins
®) Domairs
gunn bocal h-
Tlmupe e v
e
Arrules

Une fois que vous avez cliqué sur « OK », cette page s'ouvre. Vous devez alors entrer les
identifiants de la session administrateur que vous aviez créés afin d’accéder au domaine.
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@

Paramities

Accueil

Rechercher un paramétre |

v}

=]

Systéme

Tablette

Muttitdche

Projection sur ce PC

2% Expériences partagées

Composants systéme

Presse-papiers

Bureau & distance

Fonctionnalités facultatives

N T bn b detance
A propos de ;

IFTOOUCT Ry)

Sécurité Windows =

Madification du nom ou du domaine de

at de services Mic T -
I'ordinateur

du conitra
Entrez le nom et le mot de passe d'un compte autorisé i joindre
le domaine.

Paramétres associés

administrateus| x
Paramétres de Bitlocker

Gestionnaire de périphériques

Bureau A distance

Protection du systéme

oK T Auer | |

Paramétres avancés du systéme

Renommer ce PC (avancé)

- Arnuer Pephquer
Aide du web

Recherche du nombre de coeurs dont dispose mon processeur

Et voila,votre VM est désormais dans le domaine créé via votre Windows Serveur.

B ' Medification du nom ou du domaine de l'erdin., X

o Bienvenue dans le domaine ligues.local.
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Maintenant que nous sommes dans le domaine nous allons pouvoir voir si notre GPO
marche. Bien évidemment, celle-ci est pour les utilisateurs que nous avions créé dans notre
AD. Connectez-vous alors a un utilisateur créé dans ce dernier. Une fois fait, ouvrez les
fichiers. En vous rendant dans “Ce PC” vous pouvez en effet voir le Partage. Cela confirme
que la GPO est active et fonctionnelle.

M cepc X + - a X
& 4+~ G @ > cerc > Rechercher dans : Ce PC a
N Trier 8= Afficher (B Détails
) Accueil ~ Périphériques et lecteurs
EE  Disque local (C) - Lecteur de DVD (D)
) Galerie e Eill cCooma XeaFRE FR-FR DV
3,16 Go libres sur 29,1 Go 0 octe(s) ibres sur 5,44 Go
~ Emplacements réseau
B Bureau PARTAGE (1)
2 Teléchargement O S G bres sur 446 60
5] Documents
P Images
1) Musique
3 videos
3> EcerC
> B Lecteur de DVD (0
> 3 Reseau
3 élément(s) =0
18° n o - - 20:44
— echerchei b
mE Q Rechercher B e OO0 aC8 A LRV S
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VIl - Création d'une VM PfSense

1. Création de la VM et configuration

Pour la création de la VM, faites comme avec la VM Windows et Windows Server.

Téléchargez un ISO PfSense et sélectionnez-le lors de la création.

| New Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

No drives available

© Installer disc image file (is0):
C:\Users\trist\Downloads\ISO\pfSense-CE-2.7.2-RELEA ~ Browse...

[i] FreeBSD version 10 and earlier 64-bit detected.

()1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

Sélectionnez la premiére option, “Install”.

pfSense Installer

Helcome
Helcome to pflSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>
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Pour la partition de disque restez sur la premiére option : “Auto (ZFS)”.

pfSense Installer

Hou would you

Partitioning
like to partition your disk?

fluto (ZFS) uided Root-on-ZF5

Auto C(UFS)

Manual
Shell

Guided UFS Disk Setup
Manual Disk Setup (experts)

Open a shell and partition by hand

<Cancel>

Vous avez ici la possibilité de configurer des options, ne changez rien et faites “Install.

pfSense Installer

Configure Opt

ZF3 Configuration
ions:

Force 4R

CIUVuDmE&I |

——I[Use alnum,

>>> Install

Sectors? YES

Encrypt Disks? HO
Partition Scheme GPT (BIOS)
Suap Size 1g
Mirror Swap? HO
Encrypt Swap? ND

KSe lect > {Cancel>

arrows, punctuation, TAB or ENTERI]

Proceed Wwith Installation

Pool TypesDisks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Name pf3ense

Ici nous ne faisons pas de RAID ou de miroir avec notre PfSense, restez alors sur I'option

“Stripe”.

pfSense Installer

Select Vir

ZF3 Configuration
tual Device type:

Mirror
raidild
raidzl
raidz2
raidz3

[Pr

Mirror - n-Hay Mirroring

RAID 1+8 - n x 2-Way Mirrors
RAID-Z1 - Single Redundant RAID
RAID-ZZ - Double Redundant RAID
RAID-Z3 - Triple Redundant RAID

<Cancel>

ess arrous, TAB or ENTERI]
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Appuyez sur la touche Espace de votre clavier afin de cocher la case puis faites “Ok”.

pfSense Installer

ZF3 Configuration

l@ HalUMuare, UMware Uirtual S

< Back >

Vous devez ici dire que “Yes” vous étes sir de vouloir faire cela.

pfSensze Installer

ZF5 Configuration

Are you sure you want to
the current contents of the following disks:
daB

< TS ) <N >
[Press arrows, TAB or ENTERI]

Si ce message apparait c’est bon signe, cela signifie que I'installation est compléte et qu'il
propose un reboot afin d’appliquer le systéme.

pfSense Installer

{Complete |
Installation of pfSense complete!
Hould you like to reboot into the
installed =system now?

[Reboot] [“hell 1
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Apres avoir Reboot, voici la page que vous aurez, tapez “em0”

.done.
Harning: Configuration references interfaces that do not exist: eml

Network interface mismatch -- Running interface assignment option.

Valid interfaces are:
emd A@:8c:29:a2:cd:98 (up) Intel(R) Legacy PRO-1888 MT 852545EM (Copper)

Do ULANs need to be set up first?
If ULANs wWill not be used, or only for o onal interfaces, it is typical to
say no here and use the webConfigurator to configure VLANs later, if required.

Should ULANs be set up now [yinl? 2825-84-B3T11:55:13.593955+88:88 - php-fpm 689
- — /rc.neddanip: rc.newdanip: Info: starting on emB.

2825-84-A3T11:55:13.595873+88:88 - php-fpm 689 - - rc.newwanip: rc.newwanip: on
(IP address: 192.168.172.131) (interface: HANL[wanl) (real interface: emd).

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAM interface nmame or 'a’ for auto-detection
(emB or a):

Vous allez affecter “em0Q” a la patte WAN, tapez “y” afin de confirmer votre choix.

Valid interfaces are:
eMd A8:8c:29:a2:cd:90 (up) Intel(R) Legacy PRD-1888 MT 82545EM (Copper)

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULAMs later, if required.

Should VLANs be set up now [yinl?

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the HAN interface name or 'a’ for auto-detection
(emB or a): emB

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
( a or nothing if finished):

The interfaces wWill be assigned as follows:

HAN -> emB

Do you want to proceed [yinl? yfj
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Et voila votre PfSense est désormais fini et prét a 'utilisation. Vous pouvez de plus en effet
voir que la patte “em0” est bel bien affectée au WAN avec votre IP a la fin.

Trimming the zpool... cannot trim: no devices in pool support trim operations
done.

Starting CRON... done.

pfSense 2.7.2-RELEASE amdG64 28231286-2818

Bootup complete

FreeB5Drsamdb4 (pfSense.home.arpa) (ttyuB)

UMnare Virtual Machine - Netgate Dewice ID: 98b8cbd588bd51ee315b
=x% Lelcome to pfSenze 2.7.2-RELEASE (amdB64) on pfSense ===

HWAN (wan) -> emB -> vis/DHCP4: 192.168.172.131-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: |JJ

Session 2023-2025



	 
	Projet Maison des Ligues de Lorraine 
	Introduction  du Projet : 
	I – Création d’une VM Windows Server et compte administrateur 
	1. Création de la VM Windows Server 
	 
	2. Passage sur un compte administrateur 

	II – Création et configuration des rôles AD DS, DHCP et DNS  
	1. Création des rôles AD DS, DHCP et DNS 
	2. Configuration des rôles AD DS, DHCP et DNS 
	 
	A. Configuration de l’AD DS / Domaine / Forêt 


	 
	B. Configuration du DHCP 

	  
	  
	  
	  
	   
	  
	 
	 
	C. Configuration du DNS 

	 
	III - Création d’unités d’organisations et utilisateurs 
	1. Comment  créer une unité d’organisation 
	2. Comment créer un utilisateur  

	IV - Création d’un dossier partagé et GPO  
	1. Création d’un dossier partagé 
	2. Création d’une GPO Mappage de Lecteur 

	VI - Création d’une VM Windows et comment rejoindre un domaine 
	1. Création de la VM Windows 
	 
	2. Rejoindre un domaine avec une VM Windows  

	VII - Création d’une VM PfSense 
	1. Création de la VM et configuration 


