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Introduction

Dans un souci d’'amélioration continue de ses outils informatiques, le cabinet Gestion
Horizons modernise son infrastructure. Ce projet vise a vous offrir un environnement
de travail plus sécurisé, plus fiable et accessible a distance depuis vos ordinateurs
ou téléphones professionnels.

Ce guide vous accompagnera dans la prise en main des outils déployés dans le
cadre de ce projet. Pas besoin d’étre un expert en informatique : suivez simplement
les étapes décrites.

|. Accéder a votre poste de travalil

1. Connexion a votre PC Windows

e Allumez votre ordinateur, sur I'écran de connexion, entrez votre identifiant et
mot de passe fournis par 'administrateur
2. Connexion au domaine "gestionhorizons.local"
Votre session est liée a un compte centralisé
Cela vous permet d’accéder aux fichiers partagés et imprimantes.

Justine Justine

e Justine Justing
e Autre utilisateur

*En cas d’oubli de mot de passe, contactez 'administrateur informatique

Session 2023/2025
3



Formation BTS SIO — Option SISR

ll. Sauvegarde et stockage de vos fichiers

1. Ou stocker vos fichiers ?

e Vous pouvez stocker vos fichiers en local sur votre pc.
e Pour partager vos dossiers avec vos collégues vous avez acceés a un dossier

"Partage", pour y accéder il suffit de taper dans la barre de votre explorateur
de fichier le lien \WIN-3GSBIDIQ6KE\partage.

1 = | partage b
Accueil Partage Affichage o
< v o \WIN-3GSB (I ge] ~|®| | Rechercher dans: partage P

~
Mom Modifié le Type Taille
v g Accés rapide
B Buresu + Le dossier est vide.

I Teléchargements +
|=| Documents *
& Images *
B Musique

B vidéos

2. Acces a la sauvegarde

e En cas de perte de fichier, contactez I'administrateur.

e Les sauvegardes sont conservées sur un serveur sécurisé et dans le cloud
via Nextcloud.

e |l est possible d'accéder sur le Nextcloud via I'adresse ip 192.168.172.129 et

ensuite il faut renseigner votre identifiant et mot de passe fournis par
I'administrateur informatique.

01 [ Sidentifier - Nextcloud x  +

&~ &) A Nonsécurisé | 192.168.172.129/index.php/login

Se connecter a Nextcloud

Nom d'utilisateur ou adresse e-mail
[\\lum d'utilisateur ou adresse e-mail

[ Mot de passe

o]

Mot de passe oublié ?

Se connecter avec un périphérique

Session 2023/2025
4



Formation BTS SIO — Option SISR

Ici vous pouvez voir I'interface d'accueil du Nextcloud :

£+ Tableau de bord - Nextcloud

[m] x S
<« X A Non sécurisé | 192.168.172.129/index.php/unsupported?redirect_url=121uZGVALnBocCY.

Bonjour

@ Définir le statut 13 °C Beau temps

Fichiers recommandés

Sauvegarde_20250408_120824.zip

Nextcloud.png

Syllabus.odt

Gotong royong.odp

Readme.md

L’accés au Nextcloud sera autorisé uniquement pour les directeurs
d’entreprise, pour une question de données et de sauvegarde sensible.

3. Lancer le script de sauvegarde

Pour exécuter ce script il suffit d’aller dans le dossier “partage” ou il se trouve et

double cliquer pour I'exécuter.

B Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
I~ = Bx (9 |y 8| = |8 | Boo| & @E.
SAUVEGARDEps1 X
2 EShackupSources = @(
3 “C:\Users\$ :USERNAME\Documents" # Documents
4 £'\Downloads” 2 Téléchargements
5 E\Pictures” # Images
6 E\Videos"” # Vidéos
7 E\Music” # Musique
8 SERNAME\Desktop” # Bureau
9 :USERNAME\AppData™ # Données AppData (cachées)
10 [)
11
12 # Ajouter des répertoires spécifiques si nécessaire
13 # Exemple : "C:\Program Files”, "C:\Program Files (x86)", etc.
14 # $hackupSources += "C:\Program Files”
15 # SbackupSources += "C:\Program Files (x86)"
16
17 # Définir la destination de la sauvegarde
18 ShackupDestination = "C:\Sauvegarde” # Dossier o la sauvegarde sera stockée
19  Stimestamp — (Get-Date).ToString("yyyyMMdd_HHmmss") # Timestamp pour le nom du fichier
20 ShackupFile = "S$backupDestination\Sauvegarde Stimestamp.zip" # Nom du fichier de sauvegarde
21
22 # Créer le répertoire de destination s'i1 n'existe pas
23 @if ( (Test-Path $backupDestination)) {
24 Mew-Item -ItemType Directory -Force -Path $backupDestination
25
26
27 # Créer une liste de dossiers a sauvegarder
28 Dforeach ($source in $hackupSources)
29 5 if (Test-Path Ssource) {
30 Write-Host "Ajout du répertoire Ssource 2 la sauvegarde.”
31 [ T else {
32 Write-Host "Le répertoire $source n'existe pas, i1 sera ignoré.”
33
34 [}
35
36 # Créer un fichier zip de la sauvegarde
57 Write-Host "Démarrage de la sauvegarde de $(SbackupSources ", ") vers SbackupFile”
% 38 Compress-Archive -Path SbackupSources -DestinationPath $backupFile -Force
39
20 # vérifier si la compression a réussi
41 =if (Test-Path ShackupFile)
42 Write-Host "Sauvegarde terminée avec succes | Le fichier de sauvegarde est situé & : Shack
43 =} else {
44 Write-Host "Erreur lors de la création de la sauvegarde.”
|

lll. Acces a distance (télétravail)

Ln1

| Commandes X

Modules | Tout v

Nom :

™ ~
Add-ADCentralAccessPolicyMember
Add-ADComputerSenviceAccount
Add-ADDomainControllerPasswordReplicat
Add-ADDSReadOnlyDomainControlleracco
Add-ADFineGrainedPasswordPolicySubject
Add-ADGroupMember
Add-ADPrincipaiGroupMembership
Add-ADResourcePropertyListMember
Add-AppyClientConnectionGraup
Add-AppvClientPackage
Add-AppvPublishingServer
Add-AppiPackage
Add-AppxProvisionedPackage
Add-Appvolume
Add-BCDataCachetxtension

Add-BitsFile
Add-CertificateEnrolimentPolicyServer
Add-ClusteriSCSITargetServerRole
Add-Computer

Add-Content

Add-DnsClientNrptRule
Add-DnsServerClientSubnet
Add-DnsServerConditionalForwarderZone
Add-DnsServerDirectoryPartition

Exécuter| | Insérer

Col 25
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1. Connexion VPN avec OpenVPN

e Pour ce connecter au VPN il suffit tout d’abord de double cliquer sur
I'application “OpenVPN”

Ouvrir

Ouvrir I'emplacement du fichier

) Exécuter en tant qu'administrateur

Résoudre les problémes de compatibilité
Epingler 2 I'écran de démarrage

El Analyser avec Microsoft Defender...
Epingler 3 |a barre des tiches

Restaurer les versions précédentes

Envayer vers

Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés
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e Ensuite il vous demandera de vous identifier, donc avec I'identifiant et mot de
passe fournis par I'administrateur lancer la connexion.

& Conne e

(i) pfSense-UDP4-1194-tristan-config

Etat actug

Thu Apr 1 Utilisateur: MNom diutilisateur] e6c6323b] Windows [SSL (OpenSSL)] [LZO
Thu Apr reater), amdbd executable

Thu Apr | Mot de passe: 025, LZ0 2.10
Thu Apr

Enregistrer mot de passe

OpenVPN GUI 11.52.0.0/26.14

Déconnecter Fermer

2. Une fois connecté

e \ous pouvez maintenant accéder aux fichiers partagés et aux services
comme si vous étiez au bureau

IV. Utilisation du Wi-Fi invité (visiteurs)

1. Connexion Wi-Fi Guest

e SSID (nom du réseau) : GestionHorizons_Guest
e Mot de passe : fourni par 'administrateur ou affiché a I'accueil
e Ce réseau donne uniquement acces a Internet, pas aux données internes

V. Acces a votre boite mail (Mailinblack)

1. Accés a vos e-mails professionnels
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e Vous disposez d’un filtre de sécurité via Mailinblack
https://www.mailinblack.com/

Lorsqu’un expéditeur inconnu vous écrit, il doit valider son identité
Cela réduit considérablement le spam et les menaces

MAILINBLACK

Authentification

Pacopins b mot calerd cu srtendu

2k Email
serenite
Echangehﬂes_sagerm :
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VI. Bonnes pratiques et sécurite

1. Conseils simples a suivre

Tiré des bonnes pratique de '’ANSI : hitps: r.gouv.fr/bonnes-prati -pr Z-V

e (Gérez vos mots de passe avec soin

EX

REPUBLIOUE he ﬁ:?\EEII.I.ANCE

FRANCAISE ot

Liberté £ N .

Egalies Assistance et prévention

Fraternité en sécurité numérigue
mémo

10 CONSEILS POUR GERER
VOS MOTS DE PASSE

Utilisez un mot Ne communiqu
de passe différent DD | votre mot de p
=

pour chaque service tiers

Utilisez un mot de passe Nutilisez pas vos mots de ¢
suffisamment long et passe sur un ordinateur (]
complexe partage

Utilisez un mot Activez la double
de passe impossible authentification
a deviner lorsque c’est possible

(7]
=
g
=
<
=4
o
(%]
ru]
<
Z
[0}
[=a]
%]
rw]
=
o
v}
=
o
o
@]
<

s . - Changez les mots
Utilisez un gestionnaire m de paire par défaut
de mots de passe XKKK des différents services

auxquels vous accédez

Changez votre mot

de passe au moindre Choisiszez_un mot de
soupgon passe particulierement F
robuste pour votre oad

messagerie

Pour en savoir plus ou vous faire assister, rendez-vous sur Cybermalveillance.gouv.fr
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Il est important de verrouiller votre session a chaque fois que vous quittez votre
bureau, vous pouvez pour cela faire un “Windows+L" qui verrouille votre pc
automatiquement.

i - L

Soyez attentif aux mails extérieurs de I'entreprise que vous pouvez recevoir, si vous
avez un doute sur la provenance du mail ne I'ouvrez pas, ne cliquez pas sur les liens
qui y sont présents et n'ouvrez pas les piéces jointes.

Cela est de méme pour un mail qui au premier abord a été envoyé par votre
collégue depuis sa messagerie mais son discours semble incohérent ou douteux.

Dans ces deux cas, avertissez automatiquement votre administrateur
informatique !

P\Jouvecu mail

2. Formations internes

e Des sessions de sensibilisation a la cybersécurité sont prévues : votre
présence est importante

Assistance technique

En cas de probleme, contactez 'administrateur informatique.
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