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Introduction du Projet :

Contexte
Le cabinet Gestion Horizons, en pleine croissance, souhaite moderniser son infrastructure
informatique afin d'assurer la sécurité, la disponibilité et 'accessibilité de ses données. Face

a une utilisation croissante du numérique, les associés ont exprimé plusieurs besoins
stratégiques :

e Protéger efficacement leurs données sensibles,
e Mettre en place un systéme de sauvegarde fiable,

e Permettre un acces sécurisé aux ressources depuis n'importe quel appareil (PC ou
mobile, en local comme a distance),

e Et encadrer 'usage de I'informatique au sein du cabinet via des régles claires et des
formations ciblées.

Le projet "Gestion Horizons" a été lancé dans ce cadre afin de proposer une architecture
réseau securisée telles que :

e un pare-feu (Pfsense)
e un serveur Active Directory pour la gestion centralisée des utilisateurs,
e une solution de sauvegarde automatiseée,
e un acces distant via OpenVPN,
e et des outils de sécurité comme Mailinblack et CrowdStrike.
L'objectif est de permettre au cabinet de gagner en efficacité, en sécurité et en mobilité, tout

en accompagnant les collaborateurs dans cette transition grace a des sessions de formation
et de sensibilisation.



| — Création d’'une VM Windows Server et compte
administrateur

1. Création de la VM Windows Server

I. Nous allons commencer par créer notre VM Windows Server. Pour cela, vous avez juste a
suivre les captures d’écran ci-dessous. Pensez a installer au préalable une image ISO de
Windows Server.

Commencez la création d’'une VM et pensez a sélectionner I'image ISO de Windows Server
que vous avez installée. Nous utiliserons ici une ISO de Windows Server 2016.

New Virtual Machine Wizard x
Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

Installer disc:

No drives available

© Installer disc image file (iso):

C:\Users\trist\Downloads\fr_windows_server_2016_x6« ~ Browse... ]

[i] Windows Server 2016 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

Appuyez sur Next, et une fois arrivé(e) a cette page choisissez un mot de passe et un nom.

New Virtual Machine Wizard x

Easy Install Information
This is used to install Windows Server 2016.

Windows product key
Version of Windows to install

Windows Server 2016 Datacenter ~

Personalize Windows

Full name: N
Password:  eessssssces (optional)
Confirm: ssssesrnnes

|_|Log on automatically (requires a password)

Help < Back | Next > Cancel



Concernant la taille, 45 GO vous suffiront largement pour ce que nous allons faire dessus.

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 49 3

Recommended size for Windows Server 2016: 60 GB

) Store virtual disk as a single file
© Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Next > Cancel

Une fois fini, la suite de l'installation se fera toute seule. Vous avez juste a attendre que
toute I'installation soit terminée.

i Installation de Windows.

Friéparation des fichiers pour linstallation (2 %




Une fois I'installation finie, votre VM se lance automatiquement et vous voici arrivé(e) sur la
page d’accueil d’'une VM Windows Server.

Gestionnaire de serveur * Tableau de bord

B Tabioau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Serveur local

W& Tous les serveurs o
BE Services de fichims et d... b e
AP

NCUVEAUTES

Maiier
EN SAVOIR PLLIE

Réles ot groupes de serveurs

iz Services de fichiers et 1
de stockage
(T Facilité de gestion (@) Facdisé de gestion

B Serveur local

Evinemands Eviremants

Pesfarmamces - Fervoes

Ribsultats BRA Performances

Réguhats BPA




2. Passage sur un compte administrateur

Par la suite, il va falloir que vous soyez sur le compte administrateur sinon vous serez
bloqués dans certaines étapes que nous allons réaliser.

Faites alors un clic droit sur votre icone Windows et rendez-vous dans « Gestion de
I'ordinateur ». Une fois dedans, cliquez sur « Utilisateurs et groupes », puis « Utilisateurs ».
Ouvrez donc le fichier, effectuez un clic droit sur le compte administrateur et sélectionnez «
Définir le mot de passe ». Rentrez alors un mot de passe pour ce dernier.

& Gestion de I'ordinateur
Fichier Action Affichage 7
e nE XE il

& Gestion de l'ordinateur (local) || Nom
~ f} Outils systeme =
(D) Planificateur de tiches ||
[&] Observateur d'événeme|
2l Dossiers partagés
~ 3 Utilisateurs et groupes | Betrst
Utilisateurs
Groupes
® Performance
& Gestionnaire de périphé
~ £ stockage
W Sauvegarde Windows S1
= Gestion des disques
i Services et applications.

Définir le mot de passe...

Toutes les tiches

- m] X
Nom complet Description Actions
prpte dutilisateur d'administia... Utilisateurs -
pmpte éré par le syst... Autres actions »
Administrateur o
Autres actions 4

Supprimer
Renommer

Propriétés

Aide

Vous pouvez alors vous déconnecter et changer de session afin de vous connecter a la

session administrateur.

Autre utilisateur

ADMINISTRATEUR] x



Il — Création et configuration des réles AD DS et
DNS

1. Création des réles AD DS et DNS

Nous allons commencer par créer chacun de nos roles. La création se fera en méme temps

pour tous, mais il faudra en revanche les configurer un par un.
Commencez alors par cliquer sur « Gérer » et sélectionnez « Ajouter des réles et

fonctionnalités »




Sélectionnez tout bonnement votre serveur puis passez a I'étape suivante.

Vous arrivez alors a la sélection des réles que vous souhaitez installer sur votre serveur.
Comme dit précédemment, nous allons installer les roles DNS et AD DS. Cochez ces roles

P Assistant Ajout de réles et de fonctionmalités

Fool de serveurs

Filtre

152.168.162.139  Microsoft Windows Server 2016 Datacenier

Résultats BPA

et passez a I'étape suivante.

§ sed
B T
W Sed

Outils  Afficher

[« recedent ]| [ sunane> | Annuler
Performances Il services
Résultats BPA Performances

Risultats BPA

Bide

Concernant les fonctionnalités, vous pouvez ne rien faire et directement cliquer sur «

Suivant »



Sélectionnes une cu plusseurs fonctionnalités 3 installer sur e sarveur sélectionné

Fanctionnalites Descrigtion

de basculement
5 événements de configuration et de

mprezzion différentielle & distance Maszguer

% Précédent | | Suvant > | | Annuler
Performances Il service:
Résultats BPA Performances

Résultats BPA

Cliquez sur « Suivant » jusqu’a arriver a I'étape Confirmation. Sur cette page, cochez la
case « Redémarrer automatiquement », puis cliquez sur le bouton « Installer » situé en bas

a droite.

joust de ribes of de Foncticnnaltés

dadministration Active Dinectory

Composants logiciels enfichables et outils en lgne de commande 40 D6

[nstalter | [ denuter |
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L'installation se fera toute seule, une fois finie vous n’avez qu'a cliquer sur « Fermer »

o Asaismar Ajeost de sties et de fontiennalités

e
| "R
W A . o "
. ) irstanen de torctonmaine
T oH
& o

L Serwius DHCP
Lancer [ dasatsnt Post-instalation DHCP

Gestion de 1titbge de groupe
} Outits & adrrindstration de serveur distant
O o sdminats stion de rbbes

2. Configuration des roles AD DS et DNS

Vous avez désormais tous les réles installés, mais ce n’est pas fini, car il faut maintenant
tous les configurer !

Pl Getmrere: de dervens

Gestionnaire de serveur * Tableau de bord

1 Combgueatice pear dépiement

BIENVENUE DANS GESTIONNA

B Tableau de bord

§ Serveus loca

B Tous les serveurs o
§ apDs [ —

T8 once RAFDE

-
om DHS

B Services de fichiers et d. b

ROUVEALTES 0

Masquer
N SOGCIR P

Dftuhs de Lo whche

Riled ot groupes de serveurs

i apDs 1 1§ omce 1

(&) Fac

o
L0




A. Configuration de 'AD DS / Domaine / Forét

En cliquant sur le drapeau et sur « Promouvoir ce serveur en contrdleur de domaine », la
page suivante va s’ouvrir. Choisissez d’ajouter une nouvelle forét et entrez le nom de
“‘domaine.local” que vous souhaitez créer.

SERVEUR CIBLE
WIN-VEHLSURSPGR.

Configuration de ddpicie.

1§ pwce
& DNS

BE Service:

Performances

Fésultsts BPA

Pour la suite, sélectionnez les mémes paramétres que sur 'image ci-dessous et choisissez
en plus un mot de passe qui vous sera utile pour rejoindre ce domaine.

Outb  Afficher  fide

SERVEUR CIBLE
WIN-VSHLSUPEPGR

Sarver 2016

Windows Server 2016

cur de domaing

.....

Masquer
n des senvices f annuare (DAY

< Précident | | Suivant > Annyber

Perfarmances Parformances

Résultats BPA Résuiltats BRA

Concernant la délégation DNS, vous n’avez pas besoin d’en faire une ! Vous pouvez
directement passer a I'étape suivante.
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SERVEUR CIBLE
WIN-VSHLSUPSPGR

Spbeifier bt

Outils  Afficher  Aide

Ensuite, il vous sera demandé un nom de domaine NetBIOS. Choisissez alors ce que vous

voulez, mais souvenez-vous-en.

tionnaire de serveur * Tableau de bord

B Assirtant Configuration des service de domaine Active Disectory

SERVEUR CIBLE
WIN-VSHLSUPSPGR

ribué su domaine et modifies-le o nécessire

"W Wed 05

13



Sur cette étape, ne touchez a rien et laissez les dossiers sélectionnés par défaut.

B serveuw hemins d SERVELIR CIBLE
o seet Che e WIN-VSHLSUPSPGR

- s et e SYSVOL
T8 oHer
& DS

BE Service:

< Précedent | | Sumant > | [ tewter |

Performances Performances

Résultats BPA Résultats BPA

Vous voici devant un petit récapitulatif de vos choix. Si vous avez tout suivi, vous devriez
avoir quelque chose de similaire. Bien sdr, le nom changera ainsi que la version de Windows
Server si vous n’avez pas pris la méme.

Gestionnaire de serveur * Tableau de bord

B Assistant Configuration des senvices de demaine Active Directony

SERVEUR CIBLE
WIN-VSHLSUPSPGR

AlScher e tcript

Vous avez alors fini de configurer '’AD DS ! Vous possédez désormais un domaine ainsi
gu’une forét qui pourra étre rejointe par d’autres VM. C’est d’ailleurs ce que I'on fera a la fin
avec une VM Windows. Cependant, vous n’avez pas encore fini puisqu' il reste encore le
DNS a configurer. Cliquez alors sur « Fermer » et votre VM va redémarrer toute seule.

14



B. Configuration du DNS

étre déconnecté

Nous allons maintenant pouvoir passer a la configuration du DNS.

Un DNS sert a traduire les noms de domaine (comme google.com) en adresses IP

compréhensibles par les ordinateurs. Il permet d’accéder aux sites web sans avoir a retenir
leur adresse IP. C’est un peu les pages jaunes d’internet !

Cliquez sur « Outils » et sélectionnez « DNS » dans le menu déroulant.

s Gestiennaire de serveur

(€)=~ Gestionnaire de serveur * DNS

I Tableau de bord
B Serveurlocal
i Tous les serveurs
f§ ADDs

18 DHCP

W§ Sewvices de fichiers et d... b

La page ci-dessous va s’ouvrir, cliquez alors sur « Configurer un serveur DNS »

@) SERVEURS
I Tous les serveu

Filtrer

rs | 1 au total

Nom duserveur  Adresse IPvd

WIN-3GSBIDIQSKE 192.168.162.143 En ligne - Compteurs de performand

EVENEMENTS
Tous les événements | 2 au total

®
p B~

Facilité de gestion

® -

Filtrer ) Dy @
Nomduserveur 1D Gravité Source
4013
I6KE 414 D

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP.

Diagnostic de mémoire Windows

NS

Domaines et approbations Active Directory
Gestion de I'impression

Gestion de Fordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCS|

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Netioyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avances de sécurité
Planificateur de taches

Sauvegarde Windows Server

Senvices

Senvic

le composants
icrosoft Azure

Services
Sites et services Active Directory
Sources de données ODEC (32 bits)
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

15



2 Gestioanaire DNS - ] *

Fichies  Action  Affichage T

Nom

gurer un serveur DNS.

Créer des partitions de l'snnwaire &'applications par défaut...
Nowvelle zone...

Definit be vieillissement/ nettoyage pour toutes les zones.

Hettoyes les ensegiswrements de ressources obsolétes

Mettre & jour les fichirs de données du senaur

Effacer le cache

Exécuter nslockup

Toutes les tiches »
Adfichage >
Supprimer

Actusliser

Exportes lo liste..
Pucpriétés

Aide

Criée Jes partitions de l'annuaire o applications par défaut pour stocker les données de zone DNS.

Laissez la premiére option qui sera déja automatiquement cochée puis passez a I'étape
suivante.

F' Asssstant Configuration o un serveur DS X
4 Sélectionnez une action de configueation

Vous pouvez sélectonner les types de zones de recherche appropriés & s talle de votre
sésedu. Les SAMUSTBIeLrS Avanees peuvent confgurer des mdcatons de racne k

que vous voulez que [ affectue :
(@) Créer une zone de recherche drecte (recommandsé pou les petts réseau)
Ce serveur st autoribé pour les rorms DINS des ressources locakes mas rarsfiére
toutes les Butres requites vers un founisseur de servioes Insernet ou dsutres
serveurs DN, L'Assistant va configurer les indications de racine mais ne créera sucune
10ne g techerche awersie.
(C)Créber des 2ores de recherche directe of inversée (pour les grands réseau)
i serveur peut fiire utorité sar kes zones de recherche drece etinversée, peut
é e des ré . , Pour transférer des requites

eurs DHS, oo les dewar. L3 igurerales ponteurs de
servesracne.
(O confourer bes indk qemert (fert dsateusrs

LAssistant ne va configurer que les indications de racne. Vous poumez configurer
2ies 20065 tinversée e -

itk e

Tout comme I'étape précédente, laissez la premiére option, qui est elle aussi sélectionnée
automatiquement, puis passez a I'étape suivante.



| Assistant Configuration dun serveus DHE. ®

B

4  Emplacement du servewr principal
Vous poureal choisrr o 8 effactues b maintenances de vos donndes DS Dour o fesscuroes .
o, ;

Quel serveur DNS assure s maintenance de voire 2one de recherche drecte prncpsle 7

8) Ce serveur assure s mainbenance de s zone
et Asmistant vous sdera b créer e fore de recherche deecte prnceale

(C)Un Fourrisseur de services Intermet pire 1 Tone, &t une copie secondaine en lecture

seule résde sur cm serveur
ot ASSSERNE it BEr b ET6eT LN Borek Bt rechErche drecte Secsniare

< Précesent Aevuer

¢

Désormais, choisissez le nom de la zone. Vous pouvez, si vous le voulez, choisir le méme

nom que vous aviez choisi pour la création de votre domaine.

| Assistant Mouvelle 2one
i

& Mom de la zone
Qued st ke rom de [a nowvele rone ?

de Tone M st pas ke nom du servewr DNS.
Hom de Ly rone @

Ploym_zorme

L nem ches [ Do spetcifir L partie de lespace e noms DHS pour lnquele oo servewr fait
sutoritd, [ peut £'agr du nom de domains de volne socetE (par exempls, mdanoecft. com)
ou d'une parte du nom de domaine (par exemple, nouvelle_zone.merosoft.com). Le rom

<rickden

Encore une fois, laissez la premiére option, qui sera automatiquement cochée lorsque vous

arriverez sur la page. Vous pouvez alors passer a I'étape suivante.
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sal il | o e

Assmstant Nouvelle zone *

Mise & niveau dynamique =
Vous pouver spécfier que cette zone DHS accepte les mises & jour sénumisées, non i
shourisées ou non dynmicues.

Les mises & jour dy au ch gistrer et de metie & jour de
mdmmhnmunmudummmum serveur DS dés quimne
modfcaton a beu

Sélectonnes e type de mises & jour dymiamigues que vous muhaster sutnzer ;

@Nauwmu que les mises: b jour chnamigues séaurisées (recommandé pour
Actve Dinectory)

Cethe opSion n'est deponible que pour les rones inbégrées & Actve Drechory.

O Aatorser lummmamwwﬂﬁﬂmm
Les mises & jour o dienr ‘sont accepiées b partr de
Filmporte qual dent.
[j, (CetteopSon peut metarne en danger la séourité de vos donndes car ks mises A jour

rggaent diire stoepbies b part dne source non approuve.

(CIHe pas sutoriser s mises & jour dynamiques
Lt mamess & jour wmmmnmrmmmmtmxmw
otite zone, Vous o B jour cas wehement.

<Précédent [ Suvant> | | Annuer

Ici, on nous demande de choisir un redirecteur. Notre DNS enverra une requéte a ce dernier
pour obtenir une réponse a une demande, si jamais il ne I'a pas. Nous allons entrer 8.8.8.8,
qui n'est autre que I'IP du DNS de Google.

ial | o e

Assistant Configuration d'un serveir DNS x
Redirecteurs =
Liss redirescteurs sont des sarveLrs DNS vers lesqusls o serveur emmosie les requites i
auogueles | ne peut pas répondre.

Cie serveur DNS doit redinger des nequitbes 7
() Oui, i dot rediniger les requites vers les serveurs DG ayant les adreszes [P survanites ©

Supprimes

Moniter

Descendre
{0 o, e ot pag redger bed redudtes

5 e servewr n'est pas configuré pour utiiser des redirecteurs, i peut toujours résoudre des
Fims & ullisant des serveuns de Noms racnes.

<Précédent | Suvant> | | Arvuer

Et voila, vous avez désormais aussi terminé la configuration de votre DNS. Cliquez sur le
bouton « Terminer » et la page se fermera.

iy

Assistant Configuration d'un serveur DNS X

Fin de I'Assistant Configuration
d’un serveur DNS

3 Vous avez terminé I'Assistant Configuration diun serveur DNS
avec succs. Lorsque vous diquerez sur Terminer, les
paramétres suivants seront sauvegar
Paramétres :

Serveur DNS & configurer : WIN-3GSBINOGKE
Zone de recherche directe & créer :*
Adresse IP du redirectewr : 8.8.8.8

Configurez les hites qui utliseront ce serveur DNS pour
pointer vers ce serveur DNS pour la résolution des noms,
puis vérifiez la résolution des noms & l'aide de nslookup. Si
wous avez ajouté une nouvele zone principale, ajoutez-ui
des envegistrements de ressources pour les hotes dont les
noms doivent &tre résolus par ce serveur DS,

Pour fermer cet Assistant, diquez sur Terminer,

< Précédent Anruler
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lIl - Création d’un serveur de sauvegarde et dossier
partage ainsi que mise en place d'un Raid 5

1. Création d’un serveur serveur de sauvegarde et dossier
partage

Pour commencer la création de votre serveur de sauvegarde, rendez-vous dans l'onglet
“Partages” dans le gestionnaire de serveur, cliquez sur “Taches” et “Nouveau partage”

RESSOURCES PARTAGEES VOLUME
A 7ouc e

[ Serveurs partages | 2 au total TACHES v NETLOGON sur WIN-3GSBIDIQSKE TACHES v
i Volumes Nouveau partage..
Filtrer G
[ ] Disques - Actualiser 447 Go
b iw Pools de stocka.. Partager Chemin d'accés local A

o 217 % utilisés W 124 Go Espace utilisé
= 4 WIN-3GSBIDIQSKE (2) _— 323 Go Espace disponible
” d

IN-3GSBIDIQSKE

Par la suite, sélectionnez le “Partage SMB - Rapide” et faites “Suivant”

[ Assistant Nouveau partage - O X

Sélectionner le profil de ce partage

Profil du partage de fichiers : Description :
[ Partage SME - Rapide Ce profil de base constitue le moyen le plus rapide de
Partage SME - Avancé créer un partage de fichiers SMB, généralement utilsé
pour partager des fichiers avec des ordinateurs
Partage SME - Applications Windows.
Partage NFS - Rapide
Partage NFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement  |'aide de la boite de dialogue
Propriétés.

dent Suivant > Créer Annuler

19



Ici, vous allez devoir choisir votre serveur mais surtout le chemin d'accés au partage. Nous

vous conseillons alors de créer un dossier au préalable afin de choisir un chemin
personnalisé pour ce dernier.

f& Assistant Nouveau partage - O X

[

Sélectionner le serveur et le chemin d'accés au partage

Sélactionner un profil Serveur:

Emplacement du partage Mom du serveur Statut Réle du cluster ~ Neceud propriétaire
Nom de partage WIN-3GSBIDIQ6KE En ligne Non-cluster

N e partage

Emplacement du partage :

(O Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C: 323Go 447 Go NTFS
E: 397Go 398Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

(® Tapez un chemin personnalisé :

‘t:\partage ‘l Parcourir... |

Dans la prochaine étape il suffira tout simplement de donner un nom a ce partage, vous
pouvez en plus si vous voulez lui donner une description.

[& Assistant Nouveau partage - ] x

Indiguer le nom de partage

Sélactionnar un profil MNom du partage : [partage

Emplacement du partage

Description d ri; 3
Nom de partage Sl

futres paraméatras

Chemin d'accés local au partage :

Ci\partage

Chemin d'accés distant au partage :

WWIN-3GSBIDIQBKE \partage

< Précédent Suivant > Créer Annuler
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Dans cette étape, nous devons choisir certains paramétres pour le partage. Seulement deux
d’entre eux nous intéressent. Activer alors '’énumération basée sur I'accés (la premiére
case) et La mise en cache (la deuxiéme case)

[ Assistant Nouveau partage - O X

Configurer les paramétres de partage

Activer I'énumération basée sur l'accés

L'énumération basée sur Faccés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. 5'il ne bénéficie pas d’autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de ['utilisateur.

Autoriser la mise en cache du partage

La mise en cache met le contenu du partage a la disposition des utilisateurs hors connexion. 5i
la fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés & partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.

[ Chiffrer l'accés aux données

Lorsqu'il est activé, 'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur.

Vous accédez désormais a la page des autorisations, nous n’avons rien a spécifier en
particulier alors cliquez directement sur “Suivant”

[ Assistant Nouveau partage = O X

Spéecifier les autorisations pour controler 'acces

i

Sélectionner un profil

Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison
Emplacemant du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Autorisations du partage : Contréle total pour Tout le monde

Autorisations sur le dossier:

Type Principal Accés S'applique &

Confirmation Autoris... CREATEUR PROPRIETAL.. Contréle total Les sous-dossiers et les fichiers seul
Autoris...  BUILTIN\Utilisateurs Spécial Ce dossier et les sous-dossiers
Autoris...  BUILTINYUtilisateurs Lecture et exécution Ce dossier, les sous-dossiers et les £
Autoris...  BUILTINVAdministrateurs  Contrdle total Ce dossier, les sous-dossiers et les f
Autoris... AUTORITE NT\Systéme Contréle total Ce dossier, les sous-dossiers et les f

Personnaliser les autorisations...

< Précédentl | Suivant = Cr

éer Annuler
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Nous arrivons désormais a la fin de notre paramétrage, Vous avez sur cette page un
récapitulatif de ce que vous venez de faire, les fonctionnalités activées ou encore le chemin
d'accés du partage.

Vous pouvez si tout est bon cliquez sur “Créer”

= Assistant Nouveau partage

Confirmer les sélections

sélectionner un profil

ment du partage

Mo de partage

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

EMPLACEMENT DU PARTAGE

PROPRETES DU PARTAGE

Serveur: WIN-3GSBIDIQEKE
Réle du cluster MNon-cluster
Chemin d'accés local : Ci\partage

Nom du partage : partage

Protocole : SMB

Enumération basée sur 'accés Activé

Mise en cache : Activé
BranchCache Désactivé

Chiffrer les données Désactivé

Une fois que vous aurez cliquez sur “Créer” la page “Résultats” s’affiche. Cette derniére
indique que le partage est bien fonctionnel ainsi que les autorisations qui y sont liées.

[& Assistant Nouveau partage

Afficher les résultats

Résultats

Le partage a &té correctemnent créé.

Téche
Créer le partage SMB

Définir les autorisations SMEB

Etat d'avancement Statut
I Terming
I Terminé

< Précédent Suivant > Annuler
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Désormais en revenant dans votre onglet “Partages” du gestionnaire de serveur, vous
pouvez constater que votre partage existe bel et bien et c’est rajouter a la liste.

RESSOURCES PARTAGEES

1= Sarveurs Tous les partages | 3 au tota TACHES w
i Volumes
_ Filtrer bl B - M,
[ O Disques
Iml Pools de stocka... Partager Chemin d'accés local 3
2
= artages 4 WIN-3GSBIDIQEKE (3)
m i5Csl NETLOGON CAWindows\SYSVOL\sysvolitrista...
Dossier de travail SYSVOL CAWindows\SYSVOL\sysvol 4
partage Cipartage ¢
8

Afin que tout le monde ait accés a ce dernier, cliquez sur votre partage et rendez-vous dans
les “Autorisations” Dans ce dernier vérifier que tout le monde y aura acces. Si vous le
désirez vous pouvez en plus gérer 'accés a ce dernier (écriture, lecture, contrdle total).

B8 Propriétés de partage - u] -
) | I’ Gérer  Outlls  Afficher  Aide
partage
Afficher tout IN-3GSBIDIQBKE TACHES v‘
Général + A
— Auto Paramétres de sécurité avancés pour partage o
Paramétres + Les aut
biais d1| | MNom: Ci\partage
gventus )
Propriétaire : Administrateurs  Mear U SArd e SITalEinE odifier
Autoris{ | Autorisations  Partage Audit Acces effectif

Type
P Pour modifier les auterisations de partage, sélectionnez 'entrée et dliquez sur Modifier.

Autor|
stor] | Emplacement réseau de ce partage : \WWIN-3GSBIDIOSKE!  hygem incalpartage
Autor] | Entrées d'autorisations:
Autor, Type Principal Acces
Autorl | |88 Autoriser  Toutle monde Contréle total
Persq

Ajouter Supprimer Modifier

‘ Annuler Appli

Afin de bien s’assurer que tout le monde aura accés a votre dossier “Partage” rendez-vous
sur ce dernier, réaliser un clique droit dessus - “Propriété” et cliquez sur “Partage avanceé”
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Une fois sur cette page allez dans “Autorisations” et rajoutez tout le monde a l'intérieur, ici

nous donnons le “contréle total” sur ce dernier a tout le monde.

Cor sy e ey
Mem

Partage

Perflogs

Program Files (x86)
Prograrrmes
Utilisateurs

Windows

2. Création d’'un RAID 5 sur le serveur

~

Partage avance

Partager ce dossier

Paramétres
Mom du partage :
partage

Ajouter Supprimer

Commentaires :

Limiter le nombre dutiisateurs simultanés & :

16777 5

Misz en cache

OK Annuler

oK

5 et définir

Pour commencer, a quoi sert-il d’avoir un RAID 5 et que permet-il?

Le RAID 5 est une solution de stockage utilisée pour sécuriser les données tout en gardant
de bonnes performances. Il fonctionne avec au moins 3 disques, ou les données et une
parité (une sorte de sauvegarde) sont réparties. En cas de panne d’'un disque, les données

peuvent étre récupérées grace a celles présentes sur les autres. Ce systéme permet donc
de continuer a fonctionner méme si un disque tombe en panne.

Le RAID 5 peut alors facilement assurer la continuité de I'activité si jamais un disque tombe
en panne et il est trés pratique pour cela.

Comme expliqué au dessus, le RAID 5 a besoin de 5 disques afin de pouvoir étre configuré.
De ce fait vous allez devoir répéter les deux prochaines étapes 3 fois afin d’avoir vos 3
disques qui seront réservé a votre RAID 5

24



Rendez-vous dans les paramétres de votre VM, et ajoutez un équipement. Une fois dessus
sélectionnez “Hard Disk”

Add Hardware Wizard X

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation

Add a hard disk.
(=) CD/DVD Drive
Fluppy Drive

5 Network Adapter
[]usB controller

£l Sound Card

Parallel Port

Serial Port

Generic SCSI Device

L, Trusted Platform Module

Une fois fait, il vous sera demandé le type de disque, pour du RAID nous allons choisir

d’utiliser des disques SATA. Derriére vous seras demandé la taille du disque, de notre cbté
nous choisirons 20GO pour chaque disque.

Add Hardware Wizard X
Select a Disk Type
What kind of disk do you want to create?

Virtual disk type
IDE
()scsI  (Recommended)

[iJ IDE disks can be added only while the VM is powered off.
[iJ NVMe disks can be added only while the VM is powered off.

< Back Cancel

Une fois que vous avez répété I'opération 3 fois, vous pouvez redémarrer votre VM. Dans
cette derniere, réaliser un clique droit sur le logo Windows et cliquez sur “ Gestion des
disques” Vous pouvez constater que vos disques sont bel et bien présents !
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= Gestion des disques - O X
Fichier Action Affichage 7
5
le<?"51>|aw—«|ﬂ»‘\s =XMlamd
| etume Disposition | Type | Systéme de... | Statut [ Capacite [ Espaceli... | % libres
- Simple Quvrir 100 Mo 100 %
ig |- (1) Simple Explorer 123160 2%
= Nouveau nom (E:})  Simple 982Go  100%
= Nouveau nem (F)  Simple Marquer la partition comme active 982Go  100%
0 w555 XG4FRE FR-FR... Simple Meodifier la lettre de lecteur et les chemins d'accés... } Mo 0%
Formater...
Etendre le volume...
Réduire le volume...
Ajouter un disque miroir...
Supprimer le volume...
Propriétés i
~
—Disque0 NN, I
De base Nouveau not.. e,
19,88 Go 19,87 Go MTFS
En ligne Sain (Partition principale)
=Disque 1
De base Nouveau nom (F:)
18,88 Go 18,87 Go NTFS
En ligne Sain (Partition principale)
v
M Non alloué il Partition principale

Réalisez un clique droit sur la petite barre bleu de votre disque et cliquez sur “Nouveau
volume RAID-5" Une fois dessus sélectionnez les 3 disques créés précédemment pour la
création de ce dernier.

|
Fichier Action Affichage 7
e | EHEI» DB
Volume | Disposition | Type Systéme de ... | Statut Capacité [ Espace ... | % libres
= | Mouveau volume RAID-5 X | 200Ma 00 %
- 3228G0 T2%
o= Sélectionner les disques 0 Mo 0%
Vous pouvez sélectionner les disques et fixer |a taille de disque pour ce volume
= y
Sélectionnez les disques que vous voulez utiliser, puis cliquez sur Ajouter [ ~
Def
19, Disponible Sélectionné
En e Disque 020350 Mo
""" = Disque 1 20350 Mo
< Supprimer Disque 2 20350 Mo
De < Supprimer tout
19,
En
Taille totale du volume en mégaoctets (Ma) : 40700
Espace disque disponible maxdmal en Mo : 120350
- ]
d Sélectionnez lespace en Mo 20350 =
18,
En
< Pracadent Annuler
—Disque3 |
De base (3]
44 82 G 00 ke A AR o KITFS ¥
H Non alloué Wl Partition principale

Apres avoir cliqué sur “Suivant” vous arrivez sur cette petite page. Ne touchez arieniln'y a

rien besoin de faire ici.
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Fichier Action Affichage 7
Ll ANoll 7 Rl =

Eume | Disposition ‘ Type ‘ Systémede... | Statut | Capacité
= | Nouveau volume RAID-3 X

Attribuer une lettre de lecteur ou de chemin d'accés

Pour un accés plus facile, vous pouvez assigner une lettre de lecteur ou un
chemin d'accés & votre volume.

(®) Attribuer [a lettre de lecteur suivants E ~
(C) Monter dans le dossier NTFS vide suivant :

Parcourir...

(_) Ne pas attribuer de letirs de lecteur ni de chemin d'accés de lecteur

< Précédent Anruer

Maintenant vous allez devoir formater le volume afin de pouvoir réaliser un raid 5 avec vos
disques.Pour “Systéme de fichiers” choisissez “NTFS” ensuite donné un juste un nom a

votre volume

-
Fichier Action Affichage 7
e B EmEl =MD
Thlhmes | T | e I Sictimeda | Statt |
=| Mouveau volume RAID-5 *
il = Formatage de volume
Pour stocker des données sur ce volume, vous devez d'abord le formater.
— Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
- voulez utiliser.
D
1 (O Ne pas formater ce volume
En (®) Formater ce volume avec les paramétres suivarts
Systéme de fichiers : NTFS ~
= Taille d'unité d'allocation : | Par défaut -
D
Er
[] Effectuer un formatage rapide
[ Activer la compression des fichiers et dossiers
D
19
Er
< Précédert Annuler

Par la suite vous aurez une sorte de chargement le temps que le volume se formate. Cette

étape est assez rapide et vous devriez vite apercevoir cela dans la gestion des disques.

Vous pouvez alors constater que votre 3 disques font partie du Raid 5 et vous avez

désormais terminé la mise en place de ce dernier.
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=7 Gestion des disques — m} ¥
Fichier Action Affichage 7
e mEEI=UD
Volurne | Disposition |Type Systéme de ... ‘ Statut | Capacité | Espace li... ‘ % libres
- Simple De base Sain (Parti... 200 Mo 200 Mo 100 %
- () Simple De base NTFS Sain (Dém... 44,68 Go 32,29 Go 72%
3| | == Raid 5 (E:) RAID-5 Dynami...  NTF5 Sain 39,75 Go 39,66 Go 100 %
= 555_XG4FRE_FR-FR.. Simple De base UDF Sain (Parti.. 5531 Go 0 Mo 0%
i
~
= Disque 0
Dynamigue Raid 5 (E)
19,88 Go 19,87 Go NTFS
En ligne Sain
= Disque 1
Dynamigue Raid 5 (E)
19,88 Go 19,87 Go NTFS
En ligne Sain
= Disque 2
Dynamique Raid 5 (E)
19,88 Go 19,87 Go NTFS
En ligne Sain
—Disgue3 |
De base (s3] M
[l MNon zlloué [l Partition principale [ Volume RAID-5

IV - Création d’'unités d'organisations et utilisateurs

1. Comment créer une unité d’organisation

Nous allons désormais créer des unités d’organisation. Celles-ci vont nous permettre de
ranger nos utilisateurs afin d’avoir une meilleure gestion de notre serveur.

Pour cela, rendez-vous dans « Utilisateurs et ordinateurs Active Directory ». Une fois
dedans, faites un clic droit sur votre domaine, puis allez dans « Nouveau » et cliquez sur
Unité d’organisation.

— Utilisateurs et ordinateurs Active Directory - [m] X

Fichier Action Affichage 7

e« aR 0H0c= HEm| 3 aETE%
J Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées [ Buittin buikinDomain
 BSliEEn élégati 5 ult container for uj
Builti Délégation de contréle... p... I
Com Rechercher... ult container for do...
- ult container for sec...
3] Dom Changer de domaine... .
Forei ult container for ma...
d Fored Changer de contréleur de domaine... ult container for up
Mani
Augmenter le niveau fonctionnel du domaine...
Users
51 Exter Maitres d'opérations...
8 Mark Nouveau » Ordinateur
3] Adm .
Toutes les tiches > Contact
Affichage > Sroaipe
InetOrgPersen
I
B rnsDS-ShadewPrincipalContainer
Exporter |a liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation
Imprimante
Utilisateur g
< 2 Dossier partagé 5

Crée un nouvel élément dans ce conteneur.
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Une fois que vous avez cliqué, il vous sera alors demandé de choisir un nom pour cette
unité. Choisissez un nom qui vous permettra de reconnaitre les utilisateurs placés dedans.

(Exemple : compta)

Gestionnaire de serveur * DNS

@1 P ocee ouis &

fableau q | Nouvel objet - Unité dorganisation

nerveurh@
fousles o  ~2
AD DS

DHCP | Y MNem

Créerdans - Instanlocal’

b Il

services { [ Protéger le conteneur contre une suppression accidentele

!
lon

tentainer for up...
jentainer for de...
tentainer for sec...
jentainer for ma...
tentainer for up...

57:14

52:53

Et voila, vous avez déja réussi a créer une unité d'organisation. A chaque fois que vous irez
dans “Utilisateurs et ordinateurs Active Directory” vous verrez alors sur le cété la liste de vos

unités d’organisations.
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2. Comment créer un utilisateur

N’allons pas chercher bien loin ! Cliquez simplement sur votre unité d’organisation que vous
venez de créer, faites un clic droit dessus, puis sélectionnez « Nouveau » > « Utilisateur ».

Voila, la page ci-dessous va s’ouvrir et vous allez alors pouvoir créer un utilisateur.

Remplissez les champs et cliquez sur « Suivant ».

Gestionnaire de serveur * DNS

[
Fichier Action Affichage 7

e AE SO0 XEDEE Bm P earda

[ : Utilisateurs et ordinateurs Active| Nom Type Description
_ Damicibag @ . - J
vi sca Mouvel objet - Utilisateur x
s ==uiin l
I | Comp ; .
! 5] Domai o Créerdans : iristan Jocal/Edeme
| Foreign
| Manag R r -
] Users | FYémom: |Sitvan Intiales : |
il Bdeme  pop . [Syvan
21 Market =
2] Admin|  Nom complet Sytvain Sybvain
) Nom d'ouverture de session de | utiisateur :
sytvain @tristan bocal v
Nom d'ouverture de session de | utilisateur (antérieur 3 Windows 2000) :
Mo, levam
‘ Arnuer -
< > 52

Par la suite, il vous sera demandé de lui créer son mot de passe. Vous pouvez aussi, avec

les cases ci-dessous, choisir quelques options concernant ce dernier.

*  Gestionnaire de

W TIRIS ore Action Alichegn T -
L P TYE) - P ACIE T m LB TER =
B Tousie

I Utibsabeurs et ordinabeurs Active]| pacen Type Description

W Apos Requétes €

v B tristanloed Nowrd objet - Utibsateur ®

Comey l) Cierdars MO

Metdepsse  eeeswereres

o BSOS Codmerlemct depame eesssssesss

Al Adming )1 usbsateur dok changer e mot de passe & la prechaine cuverture de session
[ L uthsatowr s put s changer ot o passe

] Le mot de passe n'mpine amas

] e compte et snct

Ty e
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Et voila, vous savez désormais comment créer un utilisateur dans une unité d’organisation !

Vous devriez alors voir les utilisateurs que vous avez créés a l'intérieur de cette derniére.

Y
1§ DHCP

B§ Services

Gestionnaire de serveur * DNS

g
Fichier Acticn Affichage 7
Nemup| 2

a0

 Utilisateurs et cedinateurs Active Directory

d Emitaaridh

] Unilisateurs et cedinateurs Active | Nom Type

Computers

2] Domain Controllers
ForeignSecurityPrincipal
Managed Service Accou
Users.

3| Externe

21 Marketing

2] Administration

&, Fabala Fabals  Utilisateur
& Sybvain Syha... Utilisateur

Description

Outils.

57:14
|s2:53

Affcher A

TACHES =
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V - Création d’un Wi-Fi Guest

1. Création du Wi-Fi

Nous allons désormais créer un Wi-Fi Guest afin que les personnes venant au cabinet
puissent avoir un réseau sur lequel se connecter et avoir accés a internet.

Pour cela rendez-vous directement sur le site de votre Freebox et cliquez sur “Paramétres
de la Freebox”

freebox 0s.. J

D@0 B

Etat de la Profils Périphériques
Freebox fichiers la Freebox réseau ,
Journal d'appels ‘Gestion des Guide des Contacts
enregistrements programmes.

) _ K@’w l

Une fois dans “Paramétres de la Freebox” cliquez sur “Wi-Fi”

Paramétres de la Freebox

Mode Simplifié Mode avancé

onnexion Internet

B & =T o o T B

Configuration  Configuration DNS Serveur VPN Client VPN Gestion des Mom de
IPv6 Dynamique ports domaine
téseau local
o % i (U] o
= 1 ==
Mode DHCP Switch Freeplugs UPnP IGD
Réseau

rartage de fichiers

ol
b = @
FTP Partages Partages

Disques
Windows Mac 05
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Vous arrivez alors sur cette page et sur cette derniére que vous allez pouvoir créer votre
Wi-Fi GUEST. Cliquez en bas a gauche sur “Wi-Fi invité¢”

Wi-Fi Invité

- < X

© Créer unaccis WiFiimté ' Recharger

Carte Wi-Fi 5GHz / 802.11ax < EmtdelacateWifi  ConfigurationRéseau  Configuration Radio  Radar

&5 WiF invité | Carte Wi-Fi 2.4GHz / 802.11ax

Une fois que vous aurez cliqué dessus, cette petite page va s’ouvrir, cette derniére vous
permet tout simplement de créer le Wi-Fi Guest ou de le modifier s'il est déja existant.

Accés Wi-F Invité

Description : Guest]

Mot de passe Wi-Fi invité : yT7Ahlplav/e3xM3VIpFHanikT2hSdGm o
Type d’accés : Accés Internet + Réseau local w @
Nombre de périphériques : illimité : @
Durée de l'accés : 1 jour ~
QR Code : 7]

¥ Annuler B sauvegarder

Et voila, vous avez désormais un Wi-Fi Guest disponible dans votre cabinet. Les personnes
de passage dans ce dernier peuvent alors I'utiliser afin d’avoir un accés internet.
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VI - Création d’'une VM Windows et comment
rejoindre un domaine

1. Création de la VM Windows

Nous allons désormais créer une VM Windows afin de rejoindre le domaine précédemment
créé sur notre Windows Serveur, nous en profiterons aussi pour tester le fichier de partage
du serveur de sauvegarde. La seule particularité dans la création de cette derniére sera de

choisir la version Pro de Windows, sinon il sera impossible de le rejoindre.

[ T E— =
New Virtual Machine Wizard E
s) | |7 Gérer  Outils  Afficher  Aide
Easy Install Information

This is used to install Windows 10 x64.

TACHES +

ol |
2 g

f Windows product key v

a W
=
]

Version of Windows to install Emarré 07/03/2025 11:08:07 Non activé

fi p|
iE s Windows 10 Pro v

Personalize Windows

Full name:  tristan
Password: sessssseses (optional)

Confirm: sesssseesne
TACHES ¥

[ )Log on automatically (requires a password)

DNS Server 07/03/2025 09:57:14
DNS Server 07/03/2025 09:52:53

Help < Back ‘ Next > Cancel

Une fois la VM faite, choisissez I'espace disque que vous voulez lui donner et l'installation
se fera toute seule par la suite.

2. Rejoindre un domaine avec une VM Windows

Une fois connectée a votre VM Windows, rendez-vous directement dans le panneau de
configuration, puis "Réseau et Internet". Faites un clic droit sur votre connexion réseau et
A n

allez dans "Propriétés
(TCP/IPv4) ».

. Dans cette fenétre, double-cliquez sur « Protocole Internet version 4
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4 & > Panneau de configuration > Réseau et Internet > Connexions réseau

Configurer.
Cette connexion utiise les ééments suivants
o B Cliert pour les réseaux Microsoft
[ ) T partage de fichiers et imprimantes Réseaux Microsoft
) BB Planificateur de paquets GoS
¥ s Protocole Intemet version 4 (TCP/IPv4)
4 Protocole de muttiplexage de carte réseau Microsoft
¥l s Piote de protocole LLDP Microsoft
¥ s Protocoe Intemet version 6 (TCP/IPvE)
<

>
Installer. Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole:

de réseau étendu par défaut pemettant la communication entre dfférents
réseaux interconnectés.

Une nouvelle page va alors s’ouvrir. Dans cette derniére, cochez la case « Utiliser 'adresse
de serveur DNS suivante » et renseignez I'lP de votre VM Windows Serveur.

v O

L
PSS P — I e oo Cette Corm et - m @
Gestion de réseau
Connexion en utiisant Propriétés de: Protocole Internet version 4 (TCP/IPvd) X
‘5 Irtel(R) 82574L Gigabit Network Connection

Général | Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrater réseau.

(®) Obtenir une adresse [P automatiquement

QO Utiser I'dresse IP suivante :

(O Obteni les adresses des serveurs DNS automatiquement
(®) Utiiser |'adresse de serveur DNS suvante ©

Serveur DNS préfére : 192. 168 . 162 . 143 |

Serveur DNS auxiliaire :

OK Annuler [ valider les paramétres en quittant Fr—

o] [ amie

On va maintenant pouvoir passer a la partie rejoindre le domaine ! Allez dans les

paramétres, puis "Systéme", et rendez-vous dans la section « A propos de ». Cliquez sur «
Renommer ce PC (avanceé) ».

Sur la page qui s’ouvre, sélectionnez le bouton « Modifier ».

Paramittres Bropridtés systéme X |

Paramitres systéme avancés  Protection dusyséme  Lillsation 3 distance
Mom die lordnateur Maténed

m Accueil

A propos de

My Windows utiee les informations savartes powr iderifer votrn
ordnateur sur le réseau
Descrighion de loednatour
Systéme Puar suempde - “Lioednat eur du sslon” ou
= A hetone:
Piorn compled e R —
o~ DESKTOP-TSUER0S

3 Tablette WORKGROUP

Growps de travad

Pour utilser un Assistant o vous joindre dun
dewmaires oo Ln growpes de travead claue sur ideniié
surle réseau

Pour rerommer et ondrsbeur ou changer de
domarns o4 e groupe o travad chaues s Modfer

Iderité sur le niseau
Hi Mutitache

Projection sur ce PC
Expériences partagées
Composants systéme
Presse-papiers

Bureau & distance

Fonctionnalités facultatives

A propos de

P Tapezici pour effectuerune  *

Entrez le nom du domaine que vous aviez crée sur votre VM Windows Serveur. Si ce dernier
se nomme Projet.local, écrivez alors Projet
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|

Medfication du nom ou dis domaine de Nondnates 2

Winrk ponrens e b nom of oatenanon de ost
ardnatiur’ i it ivreind inflaie dur | Bl
St fEdddu

Moo dle: [ 'ocdinabieur
DESKTOR-TELIERDE

Mom complet de | ordinabeur
DESKTOP-TELIERDS

Membee d'un
(%) Domgirn
Prrgal bornl

{CiGroupe de raval

WORKGROLIP

i

adiiaz

T

Ppplauer

Une fois que vous avez cliqué sur « OK », cette page s'ouvre. Vous devez alors entrer les
identifiants de la session administrateur que vous aviez créés afin d’accéder au domaine.

@

Paramétres

Accueil

Aproposde

Rechercher un paramétre

3

=

Systéme

Tablette

Muttitdche

Projection sur ce PC

Expériences partagées

CE Composants systéme

Presse-papinrs

Bureau & distance

Fonctionnalités facultatives

Lire le Contrat de services Mic T .
I'ordinateur

Lire les termes du contrat de i

. bn b dwance

=0

F | Madification du nom ou du domaine de

Entrez le nom et le mot de passe d'un compte autorisé  joindre

le domaine.
Paramétres associés
administrateu] *

Paramétres de Bitlocker
Gestionnaire de périphériques L kil
Bureau 3 distance

oK Annuler
Protection du systéme

oK Frvuder

Paramétres avancés du systéme

Renommer ce PC (avancé)

Aide du web

Recherche du nombre de carurs dant dispose mon processeur

Et voila,votre VM est désormais dans le domaine créé via votre Windows Serveur.

e Al |unsan

N Medification du nem ou du domaine de l'ordinateur 3 B v
RROUE

Pri o Bienvenue dans le domaine tristan.

Pa -

Re

]
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Nous allons au passage tester le dossier que nous avions partagé via notre Windows

Server. Pour cela nous allons ouvrir I'explorateur de fichiers et tout simplement entrer le
chemin d'accés que nous avions choisi au moment de sa création.

=] = | WIN-3GSBIDIQSKE - a pd
Accueil Partage Affichage e
“ v 4 O Réseau > WIN-3GSBIDIQSKE » v O Rechercher dans : WIN-3GSEL.. 0

s Accés rapide netlogon

partage
I Bureau t
& Teléchargement: sysvol
|=] Documents
= Images
J') Musique
B vidéos
@ OneDrive
@ CepPC

i Réseau

3 élément(s)

Nous pouvons effectivement voir que le dossier “partage” est présent et que nous pouvons y

accéder, cela signifie que nous avions alors bien fait le partage pour notre serveur de
sauvegarde.
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VIl - Création d’'une VM Debian et d'un NextCloud

1. Création d’'une VM Debian

Afin de créer cette derniére, voici une liste de captures d’écran indiquant les endroits ou
cliquer ainsi que les options a suivre.

Sélectionnez « New Virtual Machine... »

|@
Eile
&
=

VMware Workstation

Edit View VM Tabs Help

New Virtual Machine... Ctrl+N
New Window

Open... Ctrl+Q
Scan for Virtual Machines...

Configure Auto Start VMs

Close Tab Crl+W

Connect to Server... Ctrl+L

Exit

Pour la suite, sélectionnez les mémes options que sur les captures d’écran.

MNew Virtual Machine:i\"_lz;ld— - _><_ 7
VTR Welcome to the New Virtual -
WORKSTATION  Machine Wizard €
PRO™

1]

1 J what type of configuration do you want? Lot

O Typical (recommended)
Create a Workstation 17.5 of later virtual
maching in a few easy steps

Custeen (acvanced)

Create a virtual machine with advanced
options, such as a SCS1 controller bype,
wirfual disk type and comipatibility with
older YMware prodisds.

Kot = Cancel
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Ici, vous devez sélectionner votre iso Debian 12.

Install from:
Installer disc:

No drives available

© Installer disc image file (iso):

C:\Users\trist\Downloads\ISO\debian-12.2.0-amd64-ne ~

[] Debian 12.x 64-bit detected.

(O I will install the operating system later.
The virtual machine will be created with a blank hard disk.

Donnez-lui par la suite le nom que vous voulez.

Wihat name would you like to use tor this virtual machine?

Virtual machine name;
Debian GLPT TH

Lodation:
CWsersiiristyOneDrive\Documents | Wirtual MachinesDeblan GLPY

The default location can be changed at Edit > Preferences.

< Badk: Nest> |

Browse...

Choisissez-ici la taille que vous voulez allouer a son disque dur.

r

—

nnect to
1ote Servi

nnect to a
10te Server

R o —— — R —

New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

X

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,

files, and data to your virtual machine.
Maximum disk size (GB): 4 2
Recommended size for Debian 12.x 64-bit: 20 GB

() Store virtual disk as a single file
© split virtual disk into multiple files

but may reduce performance with very large disks.

Help < Back Next >

Cancel

Splitting the disk makes it easier to move the virtual machine to another computer
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Tout est bon, vous pouvez cliquer sur “finish” et lancer votre VM.

RN . — . B W -

New Virtual Machine Wizard X 4

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Debian 12.x
64-bit. 1
The virtual machine will be created with the following settings: ‘

Name: Debian GLPI TP

Location: C:\Users\trist\OneDrive\Documents\Virtual Machines\Debi...
Version: Workstation 17.5 or later

Operating System: Debian 12.x 64-bit

Hard Disk: 45 GB, Split

Memory: 2048 MB |
Network Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Sound Card

Customize Hardware...

8 Power on this virtual machine after creation

< Back Cancel

2. Lancement de la VM et configuration

Quand vous lancez cette derniére, cliquer sur Graphical install

© debian 12

Debian GHU-Linux installer menu (BIOS node)

| Graphical install
|

rast installer mend
1p
Install with speech synthesis

: a key, otherwise ithe Y ted in 17 seconds. ..

Ensuite vous allez devoir choisir la langue sélectionnée tout le temps francais.

Par la suite, vous allez devoir donner un nom a votre systéme. Une fois fait, cliquez sur
suivant et donnez-lui aussi un mot de passe. Celui-ci marche pour I'utilisateur root (admin du
systéme), alors faites attention et notez bien le mot de passe.
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Par la suite, vous allez devoir partitionner les disques. Ici vous devez choisir Assisté —
utiliser un disque entier comme sur I'image ci-dessous.

© debian 12

Partitionner les disques

Le programems d'installation peut vous assister pour ke partitionnement d'un dlu]lu (BT pluv.lwn-:hnh!
drorganisation]. Vous pouver également effectuer co . 51 vous chol
partitionnement assisté, vous aurer la possibilivé de vérifier et personnaliser Jos. choix effectuss.

Si wous choisissez be partitionnement assisté pour un disque complet, vous dewrez ensuite choisi le disque
partitionner.

Méthode deé partdnnement :

Assistd - utiliser tout un disque avec LVM
Assisté = utiliser tout un disque avec LVM chiffré
Manuel

Caprure d'écran Revenin en arriere Continuer |

Cliquez sur continuer et dites que vous voulez tout partitionner dans une seule partition.

Pour la prochaine étape, faites attention et pensez bien a cocher oui pour appliquer les

changements sur le disque. La case non est automatiquement cochée de base, vous devez
changer et cocher oui

© debian 12

Partitionner les disques

Siwous continuez, les modifications affichées seront écrives sur les disques. Dans le cas contraire, vous
pourrez faire d*autres modifications.

lLes tables de partitiens des périphériques sulvants seront modifiées :
SCS133 (0,0,0) (sda)

LLes partitions suivantes seront formatées =
partition n® 1 sur SCS133 (0,0,00 (sda) de type extd
partition n" 5 sur SC5132 (0,0,0) (sda) de type extd
partition n* & sur SC5133 (0,0,0) (sda) de type swap
partition n® T sur SCS133 (0,0,0) (sda) de type extd
partition n® & sur SC5i33 (0,0,0) (sda) de type extd
Fautl appliquer les changements sur les disques 7
Hon

= Oui

Capture d'écran

Continuer
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Ensuite, votre VM vous demandera si vous souhaitez analyser d’autres supports. Etant
donné que nous n'avons pas d’autres, vous pouvez laisser cocher non et cliquer sur
continuer.

Pour continuer, il vous sera demandé de choisir un miroir de I'archive. Sélectionnez donc
deb.debian.org comme sur I'image ci-dessous.

© debian 12

Configurer Foutil de gestion des paquets

Veuillez choisir un mircir de Farchive Debian. Vous devriez utiliser un miroir situé dans votre pays ou votre
région si vous ne savez pas quel mircir posséde la meilleure connexion Internet avec vous.

Géndralement, deb.debian.org est un choix pertinent.
Muroir de Parehineg Debian :

deb.deblan.org

fup.fr.deblan.org
deblan, proxad.net
fip.ec-m.fr
deb-mirLnaltways. net
mirodr.univ-lorraine.fr
ftp.u-picardie.fr
ftp.u-strasbg.fr
mitror plusserver.com
debian. mirror.ate.info
debian. univatlsed. fr
ftp.rezopole.net
ftp.univ-pau.fr

mirrors. ircam. fr

Capture d"écran Revenir en arriére Continuer

Par la suite, il vous sera demandé un domaine. Passez directement a la prochaine étape et
ne rentrez rien.

Et voila votre VM, et maintenant finie. Vous pouvez vous authentifier avec le mot de passe
choisi préalablement.
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VIl - Création d’'un NextCloud sur une VM Debian

1. Création du NextCloud
A. Installation du serveur web Apache2

Commencez par passer en mode admin.

tristan@tristan:~% su
Mot de passe

Ensuite, mettez a jour l'index des paquets Debian afin de pouvoir télécharger la derniére
version d’Apache2.

root@tristan: /home/tristan# Fifsloi]oyauilslsr-1d=

Installer Apache2

root@debian: /home/laurie# sudo apt-get install apache2
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
apache2-data apache2-utils
Paquets suggérés :
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Les NOUVEAUX paquets suivants seront installés :
apache2 apache2-data apache2-utils
® mis a jour, 3 nouvellement installés, ® & enlever et ® non mis a jour.
I1 est nécessaire de prendre 593 ko dans les archives.
Aprés cette opération, 1 9@5 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] o
Réception de :1 http://deb.debian.org/debian bookworm/main amd64 apachez-data al
1 2.4.62-1~deb12u2 [16@ kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amd64 apache2-utils a
md64 2.4.62-1~debl2u2 [21@ kB]
Réception de :3 http://deb.debian.org/debian bookworm/main amd64 apache2 amd64 2
.4.62-1~debl2u2 [223 kB]
593 ko réceptionnés en @s (1 431 ko/s)
Sélection du paquet apache2-data précédemment désélectionné.

Avec ces deux commandes, cela permet de savoir si le service Apache2 est bel et bien actif.
Si oui il sera retourné que le statut est actif.
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root@debian: /home/laurie# sudo systemctl is-enabled apache2
enabled
root@debian: /home/laurie# sudo systemctl status apache2
» apache2.service - The Apache HTTP Server
Loaded: loaded (/1ib/systemd/system/apache2.service; enabled; preset: enabfy
Active: active (running) since Wed 2025-04-82 14:19:35 CEST; 1min 1@s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 4377 (apache2)
Tasks: 55 (limit: 2241)
Memoxy: 14.8M
CPU: 156ms
CGroup: /system.slice/apache2.service
! fusr/sbin/apachez -k start

avril @2 14:19:35 debian systemd[1]: Starting apache2.service - The Apache HTTP
avril @2 14:19:35 debian apachectl[4376]: AH@@558: apache2: Could not reliably
avril @2 14:19:35 debian systemd[1]: Started apache2.service - The Apache HTTP

B. Configuration du pare-feu

Commencez par installer le pare-feu UFW avec la commande suivante.

root@debian: /home/laurie# sudo apt install ufw

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
iptables libip6tc2
Paquets suggérés
firewalld rsyslog
Les NOUVEAUX paquets suivants seront installés
iptables libip6tc2 ufw
2 mis a jour, 3 nouvellement installés, @ & enlever et @ non mis a jour.
I1 est nécessaire de prendre 548 ko dans les archives.
Aprés cette opération, 3 411 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n]

Installez Openssh et mettez le a jour avec UFW.

Ioot@debian:fhome!laurie# sudo apt install --reinstall openssh-server
sudo ufw app update OpenSSH

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
openssh-sftp-server runit-helper
Pagquets suggeéres
molly-guard monkeysphere ssh-askpass
Les NOUVEAUX pagquets suivants seront installés
openssh-server openssh-sftp-server runit-helper
@ mis a jour, 3 nouvellement installés, @ a enlever et @ non mis & jour.
11 est nécessaire de prendre 529 ko dans les archives.
Aprés cette opération, 2 218 ko d'espace disque supplémentaires seront utilisés
Souhaitez-vous continuer ? [0/n] o
Réception de :1 http://deb.debian.org/debian bookworm/main amd64 openssh—sftp—sel
rver amd64 1:9.2pl-2+debl2u5 [65,8 kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amd64 runit-helper al
1 2.15.2 [6 520 B]
Réception de :3 http://deb.debian.org/debian bookworm/main amd64 openssh-server




Par la suite installez et activez openssh ainsi que UFW.

root@debian: /home/laurie# sudo ufw alloﬁiopenssﬁ
Rules updated
Rules updated (v6)

root@debian: fhome/laurie# sudo ufw enable
Firewall is active and enabled on system startup

Ajoutez le port HTTP et le port HTTPS qui doivent étre utilisés par le serveur Web. Pour
cela, exécutez cette commande.

root@debian: /home/laurie# sudo ufw allow "WWW Full”
Rule added

Rule added (v6)

root@debian: /home/laurie#

Recharger UFW pour qu’il applique les changements.

root@debian: /home/laurie# sudo ufw reload
Firewall reloaded

Avec la commande status vous pouvez voir les régles actives. Vous pouvez alors vérifier
que votre WWW est actif.

root@tristan: /home/tristan# sudo ufw status

Status: active

To Action From

22/tcp ALLOW Anywhere
OpenSSH ALLOW Anywhere

Wwi Full ALLOW Anywhere
22/tecp (v6) ALLOW Anywhere (v6)
OpenSSH (v6) ALLOW Anywhere (v6)
WWW Full (v6) ALLOW Anywhere (v6)

C. Activer PHP 8.2

Pour les meilleures performances, Nextcloud recommande PHP 8.2, qui est inclus par
défaut dans Debian 12, de sorte il suffit alors d’installer les paquets nécessaires.
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root@debian: /home/laurie# sudo apt install -y php php-curl php-cli php-mysql php
-gd php-common php-xml php-json php-intl php-pear php-imagick php-dev php-common
php-mbstring php-zip php-soap php-bz2 php-bcmath php-gmp php-apcu libmagickcore

-dev
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires sulvants seront installés :
autoconf automake autopoint autotools-dev binutils binutils-common |

binutils-x86-64-1inux-gnu build-essential bzip2-doc debhelper dh-autoreconf
dh-strip-nondeterminism dpkg-dev dwz fakeroot g++ g++-12 gcc gcc-12 gettext
icu-devtools intltool-debian libalgorithm-diff-perl
libalgorithm-diff-xs-perl libalgorithm-merge-perl libapache2-mod-php8.2
libarchive-cpio-perl libarchive-zip-perl libasan8 libbinutils libblkid-dev
libbrotli-dev 1libbz2-dev libc-dev-bin libc-devtools libc6-dev libcairo2-dev
libccl-@ libcrypt-dev libctf-nobfde libctfe libdebhelper-perl libdeflate-dev
libdjvulibre-dev libdpkg-perl libexif-dev libexpatl-dev libfakeroot
libffi-dev libfile-fcntllock-perl libfile-stripnondeterminism-perl
libfontconfig-dev libfreetype-dev libfreetype6-dev libgcc-12-dev
libgdk-pixbuf-2.@-dev 1ibglib2.@-dev 1ibglib2.@-dev-bin libgprofnge

Vérifiez que vous avez la bonne version de PHP et activez les extensions.

root@debian: /home/laurie# php --version
php -m
PHP 8.2.28 (cli) (built: Mar 13 2025 18:21:38) (NTS)
Copyright (c) The PHP Group
Zend Engine v4.2.28, Copyright (c) Zend Technologies
with Zend OPcache v8.2.28, Copyright (c), by Zend Technologies
[PHP Modules]
apcu
bcmath
bz2

Ouvrez le fichier de configuration avec la commande nano, si vous désirez en ajoutant un -|
juste apres le nano il est possible d’afficher les numéros de ligne dans le fichier de conf
lroot@tristan: /home/tristan#

Commencez par vous rendre ligne 979 afin de régler le fuseau horaire.

eyl  date.timezone = data.timezone = Europe!Amsterdaml

Ligne 435, modifier la mémoire limite.
FEE memory_limit = 512M|]

Ligne 855, maodifier la taille max des fichiers pouvant étre upload.
I uoload max filesize = Seem

Ligne 703, augmenter la taille maximale des posts.
post_max_size = 60@u]

Ligne 409 vérifier que le max_execution_time soit bien a 300.
max_execution_time = 300
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Activez PHP oPCache.
;zend_extension=opcache

Ajoutez la configuration dans la section oPCache recommandée par NextCloud pour Debian
12.

opcache.enable = 1
opcache.interned_strings_buffer = 8
opcache.max_accelerated _files = 10060
opcache.memory_consumption = 128
opcache.save_comments = 1

1

opcache.revalidate freq

Une fois tout cela fait, vous pouvez enregistrer et quitter le fichier de configuration.
Par la suite redémarrez le service Apache2 pour que tous les changements soient pris en
compte.

|root@tristan: /home/tristan# HIEEEECIISSE Y SEETETS P

D. Mettre en place le serveur MariaDB sa base de donnée et des
utilisateurs

Installer MariaDB

sudo apt install mariadb-server

IIDDt@tIistan:thmeftIistan#

Activez MariaDB et avec la commande status vérifiez qu’il soit bien actif.
root@tristan: /home/tristan# I VEESYERTS loal BRI LR IEY e k= |
sudo systemctl status mariadb

Utilisez la commande suivante pour créer un mot de passe root, supprimer les utilisateurs

anonymes et effacer la base de données de test
root@tristan: /home/tristan# EEEEIEIEE

Suite a la commande, tapez ci-dessus, une liste de questions vous sera posée. Répondez
“Y” a tout sauf a celle ci-dessous ou vous devez répondre “n”.

Switch to unix_socket authentication [Y/n] n
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Créez ensuite une nouvelle base de données ainsi que l'utilisateur correspondant. Pour
vous connecter au serveur MariaDB

root@tristan: /home/tristans EUs[op ERei=Ts|JEtVig dolo) gty

Utilisez les commandes ci-dessous afin de créer une nouvelle base de données avec
I'utilisateur et le mot de passe qui va avec.

CREATE DATABASE nextcloud_db;

CREATE USER 'tristan'@'localhost' IDENTIFIED BY 'VotreMotDePasse';

GRANT ALL PRIVILEGES ON nextcloud_db.* TO 'tristan'@'localhost’;
FLUSH PRIVILEGES;

Téléchargez les codes sources actuels pour pouvoir utiliser NextCloud de maniére optimale

sous Debian 12.

root@tristan:/home/tristan# FUs[utTeyauniyi-aa-NN V5 Rl Fay st

Ensuite, allez dans le répertoire /var/www et téléchargez le code source le plus récent de
NextCloud
root@tristan: /home/tristan#

cd /var/waw/

Décompressez le fichier et changez ensuite les propriétaires du répertoire
root@tristan: /var/www# [HFEEIEEISHedTIIl: MRl
sudo chown -R www-data:www-data nextcloud
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E.Configuration d’Apache2

Il va désormais falloir configurer un héte virtuel Apache2.
|Ioot@t115tan: INEIL < udo nano /etc/apache2/sites-available/nextcloud.conf

Une fois dans le fichier, rentrez ceci. Pensez a changer l'ip 192.168.208.219 avec votre IP a
VOous.

<VirtualHost *:80>
ServerName nextcloud.192.168.208.219

DocumentRoot /var/www/nextcloud/

1t log files
ErrorLog /var/log/apache2/files.192.168.208.219-error.log
Customlog /var/log/apache2/files.192.168.208.219-access.log

combined

<Directory /var/fwww/nextcloud/>
Options +FollowSymlinks
AllowOverride All

<[fModule mod_dav.c>
Dav off
</lfModule>

SetEnv HOME /var/www/nextcloud
SetEnv HTTP_HOME /var/www/nextcloud
</Directory>
</VirtualHost>

Activez ensuite la configuration avec la commande suivante et vérifiez-la avec un configtest
root@tristan: /var/www# e[RRI TRk TV qf ol KeTils BT}

Si vous obtenez le résultat « syntaxe OK », redémarrez Apache2.

root@tristan: /var/www# FHUCEESERT= el B dS-ho=Fa ai=-1sEd ) [0
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Vous avez terming, cependant il est possible que vous rencontriez un petit bug. En effet, en

voulant accéder a votre NextCloud en ligne (Tapez votre ip dans la barre de recherche)

vous tombez sur cette page et c’est normal !
Ceci est la page d’affichage de base de Debian.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different frem the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

/ ‘== ports.conf
/-- mods-enabled

/ [=- *.load

! ‘-- *. conf

/-- conf-enabled

/ ‘== *.conf

|-- sites-enabled

/ ‘== *.conf

» apache2. conf is the main configuration file. It puts the pieces together by including all remaining

Pour désactiver cette derniére vous avez juste a rentrer cette commande :
root@tristan:~# sudo a2dissite @@@-default.conf
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Désormais en rentrant votre IP vous tomberez sur la page de connexion NextCloud !
Identifiez-vous avec les logins que vous aviez créés précédemment et le compte de votre
base de données.

Nextcloud x| + o "

Lom

(e} O A 192168172129 w @ 8 =

Créer un compte administrateur

Nouveau nom de compte administrateur

(

Nouveau mot de passe admin

(

Stockage & base de données -
Répertoire des données

[ ertwwinestctoudrdata )

Configurer labase de données

Seul(e) MySQL/MariaDB est disponible. Installez et
activez les modules PHP additionnels adéquats
pour cholsir d'autres types de base de données.

Consultez la documentation pour plus de détails.

”

Compte de base de données.

[ 1
Voici avec le login, le mot de passe et le nom de la base renseigné :
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Vous voici désormais avec un NextCloud prét a I'utilisation.

© || @ Tableau de bord - Nextclc X | +

<« C O 8 192168.172.129/index.php/apps/dashboard/

- Fichiers recommandés

B nercousions

Syllabus.odt

~ 4. Gotong royong.od
e A fe ol eiel )

Readme.md
m Reasons to use Nextcloud.pdf

@ Ve

Yellow idea.odp

IX - Création d’'une VM PfSense

1. Création de la VM et configuration

Pour la création de la VM, faites comme avec la VM Windows et Windows Server.
Téléchargez un ISO PfSense et sélectionnez-le lors de la création.

| New Virtual Machine Wizard X

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating

| system. How will you install the guest operating system?
Install from:
Installer disc:

No drives available

© Installer disc image file (iso):
| C:\Users\trist\Downloads\ISO\pfSense-CE-2.7.2-RELEA ~ Browse...

[i] FreeBSD version 10 and earlier 64-bit detected.

OI will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel
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Sélectionnez la premiére option, “Install”.

pfSense Installer

Helcome
Helcome to pfSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=xmMl Recover config.xml from a previous install

<Cancel>

Pour la partition de disque restez sur la premiére option : “Auto (ZFS)".

pfSense Installer

Partitioning
Hou would you like to partition your disk?

Auto (ZFS) uided Root-on-ZF3

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

Vous avez ici la possibilité de configurer des options, ne changez rien et faites “Install.

pfSense Installer

ZFS Configuration
Configure Options:

>>> Install Proceed with Installation

Pool TypesDisks: stripe: B disks
Rescan Devices *

Disk Info *

Pool Hame pfSense

Force 4K Sectors? YES

Encrypt Disks? ND

Partition Scheme GPT (BIDS)

Suwap Size 1g

Mirror Suwap? HO

Encrypt Swap? HO

=

N
4
E
P
s
M
H

K¥elect > <Cancel>

——I[Use alnum, arrouws, punctuation, TAB or ENTERI]
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Ici nous ne faisons pas de RAID ou de miroir avec notre PfSense, restez alors sur 'option
“Stripe”.

pfSense Installer

ZF3 Configuration
Select Virtual Device type:

Mirror Mirror - n-Hay Mirroring
raidld RAID 1+8 - n x 2-Hay Mirrors
raidzl RAID-Z1 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arromws, TAB or ENTER]

Appuyez sur la touche Espace de votre clavier afin de cocher la case puis faites “Ok”.

pfSense Installer

ZFS Configuration

l@ llaBUMware, UMware Virtual S

¢ Back >

Vous devez ici dire que “Yes” vous étes s(r de vouloir faire cela.

pfSense Installer

ZFS Configuration
Are you sure you want to

the current contents of the following disks:

daf

< MES > < ND >

ES O]
[Press arrows, TAB or ENTERI]
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Si ce message apparait c’est bon signe, cela signifie que I'installation est compléte et qu'il
propose un reboot afin d’appliquer le systéme.

pfSense Installer

{Complete |
Installation of pf3Sense complete!
Hould you like to reboot into the
installed system now?

[Reboot ] [“hell 1

Apres avoir Reboot, voici la page que vous aurez, tapez “em0”

.done.
Harning: Configuration references interfaces that do not exist: eml

Network interface mismatch -- Running interface assignment option.

Valid interfaces are:

emd A@:8c:29:a2:cd:98 (up) Intel(R) Legacy PRO-1888 MT 852545EM (Copper)
Do ULANs need to be set up first?

If ULANs wWill not be used, or only for o nal interfaces, it is typical to

say no here and use the webConfigurator to configure VLANs later, if required.

Should ULANs be set up now [yinl? 2825-84-8B3T11:55:13.593955+88:88 - php-fpm 689
- — /rc.neddanip: rc.newdanip: Info: starting on emB.

2825-84-A3T11:55:13.595873+88:88 - php-fpm 689 - - rc.newwanip: rc.newwanip: on
(IP address: 192.168.172.131) C(interface: HWAN[wanl) (real interface: emd).

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface mame or 'a’ for auto-detection
(emB or a):

\

Vous allez affecter “em0” a la patte WAN, tapez “y” afin de confirmer votre choix.



Valid interfaces are:
emB B8 :8c:29:a2:cd:98 (up) Intel(R) Legacy FRO-1888 MT 82545EM (Copper)
Do ULANs need to be set up first?

If ULANs wWill not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if reguired.

Should ULAN= be set up now [yinl?

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’ for auto-detection
(emB or a): emd

Enter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling/HAT mode.

( a or nothing if finished):

The interfaces will be assigned as follows:

HAN -> emB

Do you want to proceed [yinl? yfi

Et voila votre PfSense est désormais fini et prét a I'utilisation. Vous pouvez de plus en effet
voir que la patte “emQ” est bel bien affectée au WAN avec votre IP a la fin.

TrimMing the zpool... cannot trim: wo devices in pool support trim operations
done.

Starting CRON... done.

pfSense 2.7.2-RELEASE amdG64 28231286-2818

Bootup complete

FreeB5Drsamdb4 (pfSensze.home.arpa) (tityuBd)

UMnare Virtual Machine - Netgate Device ID: 98b8cbd588bd51ee915hb
##% Welcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense ===

HWAN (wan) -> emB -> vds/DHCP4: 192.168.172.131-24

Logout (SSH only) 9) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sszhd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: |J
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X - Création d’'un OpenVPN

1. Installation et configuration d’Openvpn

Pour commencer la création de ce dernier, vous devez vous rendre sur votre PFSense via
votre VM Windows. Pour y accéder, tapez tout simplement I'ip du PfSense dans la barre de
recherche. (Username de base : admin Password de base : pfsense)

i pfSense - Login x  + = X

]
& C A Nonsécurisé | Betps//192.168.172.131/index.php a Y§  v= 2

fPisense

SIGN IN

SIGN IN

P Taper ici pour rechercher

4

Une fois dessus, rendez-vous directement dans “Package Manager” - “Available Packages’
et recherchez celui d’'OpenVPN. Une fois trouvé cliquez sur “Install”

msense m ~ Interfaces ~ Firewall ~ VPN -~ Status ~ Diac

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

System / Package Manager / Available Packages (7]

Installed Packages  Available Packages

Search term Openvpn Both v

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description

openvpn- 1.9.2 Exports pre-configured OpenVPN Client cenfigurations directly from pfSense software
client-

export Package Dependencies:

@cpe nvpn-client-export-2.6.7 é openvpn-2.6.8_1 &2\:-5 01 @ 7-zip-23.01
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Une confirmation d’installation vous sera demandée, cliquez tout simplement sur “Confirm”
puis laissez l'installation se faire.

im} . pfSensehomearpa - System: Par X | -
< X

A Nonsécurisé | bitps;//192.168.172.131/pkg_mgr._install.php?pkg=pfSense-pkg-openvp @ 7 1=
Plisense spsem- ine

es ~ Firewall =
COMMUNITY EDITION

Services + VPN ~ Status ~ Diac

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager

System / Package Manager / Package Installer

Installed Packages  Available Packages Package Installer

Confirmation Required to install package pfSense-pkg-openvpn-client-export.

Une fois l'installation finie, vous pouvez constater en allant dans “Installed Packages” que

l'installation a bien fonctionné. Comme vous le voyez aussi ce n’est pas la bonne version.
Nous reviendrons plus tard sur ce point.

[ & piSensehomearps - System:Pzs X |
e

= X
O A Non sécurisé Beps://192.168.172.131/pkg_mgr_installed.php f

Rlisense spem- e

3 Firewall ~ Services VPN ~
COMMUNITY EDITION

Status ~ Diagnostics + Help ~

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

System/ Package Manager / Installed Packages

Installed Packages  Available Packages

Installed Packages

Name Category Version Description Actions
+ openvpn-client- security 1.9.2 Exports pre-configured OpenVPN Client configurations directly from pfSense software ]ﬁf_li
export
Package Dependencies:
[ @ openvpnclientexport2.67 @ openvpn268.1 @ zpso1 & 7zip
23.01
rwj = Update % = Current

T = Remove 1 =Information 1t} = Reinstall

Package is configured but not (fully) installed or deprecated
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Avant toute chose rendez-vous dans “System”-"Certificate”-"Authorities” et commencez par
créer une autorisation. Dans cette derniére donnez le nom que vous voulez.

System / Certificate / Authorities / Edit (7]

Authorities  Certificates  Revocation

Create / Edit CA

Descriptive name OpenVPN

The name of this entry as displayed in the GUI for reference.
L\\S This name can contain spaces but it cannot contain any of the following characters: 7, =, <, & /,\,",
Method Create an internal Certificate Authority v
Trust Store [0 Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial [0 Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be
automatically randomized and checked for uniqueness instead of using the sequential value from Next Certificate Serial

Nous allons donc commencer la création de certificats. Pour cela rendez-vous dans
“System”-"Certificates”-"Certificates” puis cliquez sur “Add/Sign”.

System / Certificates / Certificates (2]

Authorities  Certificates  Certificate Revocation

e g

Search term | Both v | |

Enter a search string or *nix regular expression to search certificate names and distinguished names

Name Issuer Distinguished Name

In Use Actions
GUI default self- 0=pfSense GUI default Self-Signed Certificate, CN=pfSense- webConfigurator f*’ H C'
(67ee5c08eadtd) signed 67ee5c08eadbd
Server Certificate )
CA: No Valid From: Thu, 03 Apr 2025 09:59:37 +0000
Walid Until: Wed, 06 May 2026 09:59:37 +0000
Server: Yes
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Une fois sur la création du certificat, il n’y aura que trois choses a modifier. Modifier dans un
premier temps le nom de ce dernier, dans un deuxiémes temps sélectionnez votre
Certificate authority (celui que vous avez créé juste avant) et pour finir sélectionnez “Server
Certificate” et non pas “User Certificate”.

System / Certificates/ Certificates / Edit (7]

Authorities  Certificates  Certificate Revocation

Add/Sign a New Certificate

Method Create an internal Certificate v

Descriptive name OpenVPN

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 2, =, <, & /,\,"

Internal Certificate

Certificate authority OpenVPN v
Key type RSA v
2048 v
% The length to use when generating a new RSA key, in bits
The Kev Lenath should not be lower than 2048 or some platforms mav consider the certificate invalid -

Maintenant il faudra créer un utilisateur, pour cela rendez-vous dans “System”-User
Manager” et cliquez sur le bouton “Add”. Donnez lui le nom et le mot de passe qui vous
conviennent.

System / User Manager / Users / Edit (7]

Users Groups Settings  Authentication Servers

% User Properties

Defined by USER

Disabled (] This user cannot login
Username tristan
Password o
Full name

User's full name, for administrative information only

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings (] Use individual customized GUI options and dashboard layout for this user.
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Pendant la création de ce dernier, il sera important de cocher la case “Click to create a user
certificate” cette derniére va permettre de créer un certificat user en méme temps que la
création de notre user. Cochez alors la case et sélectionnez votre “Certificate authority”.

Not member of Member of

Held down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Certificate Click to create a user certificate

Create Certificate for User

Descriptive name OpenVPN
Certificate authority OpenVPN v
I} Key type RSA v
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 ~
The digest method used when the certificate is signed
The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algerithms

invalid

Lifetime 3650

Il va maintenant falloir créer une autorisation pour le Remote Access via OpenVPN, pour
cela rendez-vous dans “VPN”-"OpenVPN”-"Servers” et cliquez sur “ADD” Donnez le nom
que vous désirez mais surtout pensez a choisir “Remote Access (SSL/TLS + User Auth)’
dans la partie “Server mode”.

VPN/ OpenVPN / Servers/ Edit ouwE@

Servers  Clients  Client Specific Overrides  Wizards ~ Client Export

General Information

Description pp_?n\_tfP_N

A description of this VPN fer administrative reference.

Disabled [C) Disable this server

Set this option to disable this server without remaving it from the list.

Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Remote Access ( SSL/TLS + User Auth ) ~

Backend for Local Database
authentication

Device mode tun - Layer 3 Tunnel Mode v
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La fin du paramétrage approche, maintenant allez dans “Firewall”-"Rules”-"WAN” et ajoutez
une nouvelle régle.

Firewall / Rules/ WAN W = @

Floating WAN  OpenVPN

Rules (Drag to Change Order)

[u] States Protocel Source Port Destination

Port Gateway Queue Schedule Description Actions
& 2/1.36MiB * * * WAN Address 443 * * Anti-Lockout Rule Q
80
X 0/1KiB * Reserved * * * * *

Block bogon networks %
Not assigned by IANA

No rules are curre

y defined for this interface
All incoming con

s on this inter

ce will be blocked until pass rules are added. Click the button to add a n

BRI R S 5 (EE% O

Dans cette derniére, choisissez I'action PASS et le Protocol UDP.

Firewall / Rules/ Edit =wEe

Edit Firewall Rule

Action Pass

v
Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded
Disabled ] Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN

v

Choose the interface from which packets must come to match this rule.

Address Family 1Pv4 v
h Select the Internet Protocol version this rule applies to.
Protocol uDP v

Choose which IP protocol this rule should match

Source [ Invert match [ Any |
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De plus pour la Destination prenez I'option “This Firewall (self) et pour la destination du port
tapez le 1194. Une fois fait, vous pouvez cliquez sur “Save”.

Ll [} A Nonsécunse | kps//192.168.1/2.131/irewall_rules_edit.php /it=wan&atter=-1 a® e = \| -4

Source [ Invert match Any v Source Address / v

The Source Port Range for a connection is typically random and almeost never equal to the destination port. In most cases
this setting must remain at its default value, any.

Destination (7] Invert match This Firewall (self) v Destination Address / v
Destination Port | (other) . 1194 (other) .
Range From Custom To Custom
} Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.
Extra Options
Log [ Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a
remote syslog server (see the Status: System Logs: Settings page).

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log

Advanced Options | ‘

2. Installation du client et du lancement d’OpenVPN

Installez OpenVPN GUI, pour cela allez sur ce site et installez la version qui vous
correspond : https://www.01net.com/telecharger/utilitaire/reseau/openvpn.html

Pour le client souvenez-vous que I'export n'était pas a jour, pour avoir celui a jour, retournez
dans “VPN"-OpenVPN”-"Client Export Utility” et descendez tout en bas.

OpenVPN / Client Export Utility o

Server Client Client Specific Overrides  Wizards  Client Export

OpenVPN Server

Remote Access OpenVPN UDP4:1194 v
Server
Client Connection Behavior
Host Name Interface IP Address v
Resolution
Verify Server CN Automatic - Use verify-x509-name where possible v
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Une fois en-bas si vous avez tout bien fait vous devriez avoir tous les exports de disponible
comme sur I'image ci-dessous. Téléchargez alors le “Most Clients”. Une fois téléchargé,
lancez votre OpenVPN, faites un clique droit dessus et “Importer”. Sélectionnez alors tout
simplement le fichier “Most Clients” que vous venez de télécharger.

Regarder dans & Téléchargements ~@ e E »n_export.php @ Y5 = £3

Nom Modifiéle Type b searcn
S e
1 pfSense-UDP4-1194-tristan-config 04/04/2025 16:26 OpenVPN C
Export
- Inline Configurations:
& 2 * Most Clients *Aﬂdmid
Nom du fichier ¥ M~
[ofSense-UDP4-1194istan-cortig Ouvir T e e ()
Types de fichiers “ovpn v Annuler - Bundled Configurations
[ Quvir en lecture seule . Config File Only

- Current Windows Installers (2.6.7-1x001);
- Previous Windows Installers (2.5.9-x601):
- Legacy Windows Installers (2.4.12-1x601)

X 10201612019 [l X 7/878.1/201202

- Viscosity (Mac 05 X and Windows):

Only OpenVPN-compatible user certificates are shown

% If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client
certificate does not exist on this firewall, or a user certificate is not assaciated with a user when local database authentication is enabled

Importer >

Clients using OpenSSL 3.0 may not work with older or weaker ciphers and hashes, such as SHA1, i
certificate entries.

o sign CA and

Configuration...

Quitter

OpenVPN 2.4.8+ requires Windows 7 or later

Pour finaliser la connexion il vous sera demandé d’entrer ['utilisateur et le mot de passe de
votre OpenVPN. Entrez le puis faites “Ok”.

m " . .
1) pfSense-UDP4-1194-tristan-config X
Etat actu

Fit Aor 4| Utiisateur: (6632301 Vindows [55L Open3sL] [LZ0] [

Fri Apr 4 ater), amd64 executable
Fri Apr 4| Mot de passe 25, L70 2.10
Fri Apr 4

Enregistrer mot de passe

oo

Connecter automatiqguement dans 3 secondes

OpenVPN GUI 11.52.0.0/2.6.14

| Déconnecter Reprendre Femer
ZUNCUDATNNLPRYGORUMLFKIG+FmT
2uyBatblU20B40XEVMyxplsBBp3
Zd3quST68N3edvNRSSLETIESLF

Ln1, Col1 100%  Unix (LF) UTF-2
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Voila vous étes maintenant connecté via votre OpenVPN, il est donc bien fonctionnel et
disponible. Temps que vous étes connecté dessus, vous aurez en bas a droite de votre
écran un petit écran vert signifiant que vous étes dessus.

a8 OpenVPN GUI for Windows

pfSense-UDP4-1194-tristan-config est
désormais connecté.

\dresse IP assignée: 192.16!

_ 16:45
% T ) 04 0aso005 5
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Xl - Script de sauvegarde PowerShell ISE

1. Faire la sauvegarde

Pour faire la sauvegarde, nous allons utiliser un script PowerShell trouvé en ligne permettant
de faire une sauvegarde du server AD. Pour cela ouvrez donc PowerShell ISE et enregistrez
ce script a l'intérieur.

g Administrateur: Windows PowerShell ISE - X
Fichier Medifier Afficher Qutils Déboguer Composants additionnels Aide

=T = B » b | =8 o ;.
SAUVEGARDE.ps1 X & Commandes X x

2 [E5backupS = = a(
3 AvE'\Documents” # Documents Modules | Tout >
4 AME\Downloads # Téléchargements
5 E\Pictures” # Images )
6 AME\Videos"” # Vidéos Nom :
7 E\Music" # Musique
8 AME\Desktop” # Bureau A
9 AVE\AppData” # Données AppData (cachées) -
10 [ Add-ADCentralAccessPolicyMember
o . . . . Add-ADComputerServiceAccount
12 # Ajouter des répertoires spécifiques si nécessaire A ; N |
13 # Exemple : "C:\Program Files", "C:\Program Files (x86)", etc. Add-ADDomainControllerPasswordReplicat
14 # ;Eactuuﬁnurtes += "C:\Program F1]‘es" Add-ADDSReadOnlyDomainControllerAceo
5 # 5 = "C:\Program Fi 86)"
ii Ackupsourees = Program Files (x86) Add-ADFineGrainedPasswordPolicySubject
17 # inir la destination de la sauvegarde Add-ADGroupMember
1 Sb tination = "C:\Sauvegarde” # Dossier ol la sauvegarde sera stockée A AR .
9 St (Get-Date). ToString("yyyyMMdd_HHmmss") # Timestamp pour le nom du fichier Add-ADPr “‘°EG’°“"MET"9“ P

sb "SbackupDestination\Sauvegarde_Stimestanp.zip” # Nom du fichier de sauvegarde Add-ADResourcePropertyListhember

. . X . . Add-AppvClientConnectionGroup
# Créer le répertoire de destination s'i1 n'existe pas A
i ( (Test-Path $backupDest ion Add-AppClientPackage

New-Item -ItemType Directory -Force -Path SbackupDestination Add-AppvPublishingServer
Add-AppxProvisionedPackage
3 Add-AppuVolume
Write-Host du répertoire Ssource & la sauvegarde.” Add-BCDataCacheExtension
} else { Add-BitsFile
Write-Host "Le répertoire Ssource n'existe pas, i1 sera ignoré.”
Add-CertificateEnrollmentPolicyServer
} Add-ClusteriSCS[TargetServerRole
# Créer un fichier zip de la sauvegarde -Computer
Write-Host "Démarrage de la sauvegarde de $(SbackupSources ', ') vers SbackupFile” -Content

5= 1 - Sbacku urces -| 1 d $backupl -
Compress-Archive -Path ShackupSources -DestinationPath $backupFile -Force _DnsClientNrptRule

-DnsServerClientSubnet

# Vérifier si

0 mpression a réussi
41 E1if (Test-Path pFile) {

dd
dd
dd
dd
dd
dd
dd
dd
dd
dd
dd
dd-AppiPackage
dd
dd
dd
dd
dd
dd
dd
dd
dd
dd
dd-DnsServerConditionalFarwarderZone
dd

vegarde terminée avec succes ! Le fichier de sauvegarde est situé & : Sbacki

42 Write-Host

43 [} else { -DnsServerDirectoryPartition
44 Write-Host "Erreur lors de la création de la sauvegarde.”

PR

Ln1 Col 25 100%

Enregistrez le script sur le bureau pour pouvoir I'exécuter en double cliquant dessus et
mettez le raccourci du dossier sauvegarde qui se trouve dans C:\Sauvegarde (endroit ou la
sauvegarde sera envoyé). Comme vous pouvez le voir avec I'image ci-dessous, une
sauvegarde ZIP se trouve bel et bien dans le dossier sauvegarde. Cette derniére résulte du
lancement du script.

~] = | Sauvegarde _
orbeille Fichier Accueil Partage Affichage

4 » CePC » Disquelocal (C:) » Sauvegarde » v O Rechercher dans : Sa

Nom Modifié le Te

3t Acces rapide
[ Bureau
Jb Téléchargement:

Sauvegarde_20250408_120824 08

==| Documents

=/ Images
& cePc

¥ Réseau
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2. Déposer la sauvegarde sur NextCloud

Pour cela, connectez vous a votre NextCloud web. Une fois dessus créer un dossier qui
vous permettras d’y déposer vos fichier .Zip contenant vos sauvegardes.

(3 | B Fichiers personnels - Nextdoud X |+

& [&] Q 8 NotSecure 192.168.172.129/index.php/apps/files/personal B W o & &8 =

Créer un nouveau dossier X

Nom du dossier
[SAUVEGARDE\ ]

Créer

Une fois créé, rendez-vous dans le dossier et téléversez votre fichier.

= Rd SHUVEUMALE - 10U 183 IETE A -

a
Q
(]

i

L C O &NotSecure 192.168.172.12%/index.php/apps/files/files/3422dir=/SAUVEGARDE EN fj’

= B8 Tous les fichiers > SAUVEGARDE +2& + Nouveau

Téléverser depuis I'appareil
* Teléverser des fichiers

I} Teléverser des dossiers

Créer un nouveau

% Nouveau dossier

a Créer une demande de fichier
B Nouveau fichier texte

= Ajouter une description du

| dossier )
Dépa, ireils |

+ Nouveau
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Une fois le téléversement fini, vous pouvez constater que la sauvegarde est belle et bien
présente dans votre dossier. Vous avez donc une sauvegarde de disponible sur votre

NextCloud !

L) | b SAUVEGAKUE - lous lesTichiers X |+

« C O & NotSecure 192.168.172.129/index.php/apps/files/files/3427dir=/SAUVEGARDE

= B8 Tous les fichiers > SAUVEGARDE +Z + Nouveau

B Type (™ Modifiec &, Personnes

O Nom Taille  Modifié
Sauvegarde_20250408_120824.zip LA 1.8 MB ily a 6 minutes
18 MB

1 fichier
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